[bookmark: _GoBack]Контрольные вопросы к теме 11 (Обеспечение ИБ автоматизированных банковских систем)
1. Охарактеризуйте основные потери банков от реализации информационных угроз.
2. Назовите основные виды дистанционного банковского обслуживания.
3. Что такое интернет-банкинг?
4. Дайте характеристику мобильного банка.
5. Какие услуги оказывает коммерческий банк через телефонный банкинг?
6. Назовите основные нормативные документы, определяющие информационную безопасность банка.
7. Что такое фишинг?
8. Для чего используется электронная цифровая подпись в системе электронных платежей?
Тесты к теме 11
1. Безопасность информации банков влияет на уровень их рентабельности:
А. Да;
Б. Нет;
В. Иногда.
2. Интернет-банкинг это
А. оказание услуг на основе банковской системы платежей через Интернет;
Б. внешние сервисы через банкоматы;
В. банковская система голосовых сообщений через телефон.
3. Фишинг – это
А. разглашение открытой в СМИ информации;
Б. воровство конфиденциальной информации о пользователе, в частности, с помощью подложных писем из банка.
В. система «Банк-Клиент».
4. Какие нарушения преобладают в банках
А. внутренние;
Б. внешние;
В. нет ни тех, ни других.
5. К нормативно-правовым документам по ИБ банка НЕ относится:
А.СтандартISO 17799;
Б. ФЗ «об электронной подписи»;
В. Налоговый кодекс.
6. Чем выше уровень защиты банка, тем
А она дороже;
Б. она дешевле;
В. без разницы.
7. На подозрительные электронные письма, которые запрашивают конфиденциальную информацию:
А. надо ответить незамедлительно;
Б. проигнорировать;
В. переслать другому.


Контрольные вопросы к теме 12 (ИБ электронной коммерции)
1. Назовите особенности электронной коммерции.
2. В чем отличия электронного магазина от электронного каталога?
3. Какие выгоды приносит Интернет в сфере электронной коммерции?
4. Какие способы доставки и оплаты товара в ЭК?
5. В чем состоит проблема информационной безопасности ЭК?
6. Назовите основные угрозы ЭК.
7. Что включает комплексная система ИБ ЭК?

Тесты к теме 12
1. Электронная коммерция – это предпринимательская деятельность по продаже товаров через Интернет?
А. Да
Б. Нет
В. отчасти.
2. Электронный магазин – это
А. виртуальное сообщество;
Б. электронная витрина и торговые системы;
В. электронный аукцион.
3. Доминирующее положение в ЭК стал сектор
А. Business to business, B2B
Б. Business to consumer, B2C
В. Business to organization, B2O
4. Информационные угрозы ЭК это
А. Проникновение в систему извне;
Б. Взлом программно-аппаратной защиты;
В. Все вышеперечисленное.
5. Создание ложных заказов в ЭК
А. Опасно;
Б. Не опасно;
В. Не влияет на работу электронного магазина.


