[bookmark: _GoBack]Вопросы к теме 6 (Политика безопасности и ее принципы).
1. Назовите основные принципы политики безопасности.
2. Что означает принцип эшелонированности обороны?
3. Какие вопросы отражаются в Концепции информационной безопасности?
4. Что включает политика безопасности верхнего уровня?
5. Как организован удаленный доступ к сервису?
6. Что включает политика управления паролями?
7. Как оценить риски реализации угроз информации?
8. Какие этапы выделяются в жизненном цикле информационного сервиса?
Тесты к теме 6
1. Принципом политики безопасности являются:
А. Опора на собственные силы;
Б. Усиление самого слабого звена;
В. Демократический централизм.
2. Принцип системности означает:
А. Комплексный анализ угроз, средств защиты от этих угроз;
Б. Прозрачность для легальных пользователей;
В. Эшелонированность обороны.
3. Политика безопасности разрабатывается применительно к
А. Одному верхнему уровню управления;
Б. Трем уровням управления (верхнему, среднему и нижнему);
В. Решению акционеров компании.
4. Программа безопасности синхронизируется с жизненным циклом системы?
А. да;
Б. нет;
В. отчасти.
5. В политике безопасности основным принципом является усиление самого слабого звена?
А. нет:
Б. да;
В. отчасти.
6. В политике безопасности не должна быть:
А. невозможность миновать защитные средства;
Б. разделение обязанностей;
В. возможность перехода в небезопасное состояние.
7. Контроль целостности программного обеспечения НЕ проводится с помощью:
А. внешних средств (программ контроля целостности);
Б. внутренних средств (встроенных в саму программу);
В. криптографических средств.


Вопросы к Теме 7 (Методы и средства обеспечения ИБ).
1. На каких принципах базируется системный подход к защите информации?
2. Как обеспечивается управление доступом?
3. Какие программные средства используются для ИБ?
4. В чем отличия метода принуждения от метода побуждения?
5. Чем занимается криптография?
6. Что такое электронная подпись и для чего она используется?
Тесты к теме 7
1. Какой подход к обеспечению безопасности информации не существует?
А. комплексный;
Б. фрагментарный;
В. теоретический.
2. Криптография – это..?
А. наука о шифровании (преобразовании) информации;
Б. наука о вирусах;
В. наука об информационных войнах.
3. Криптографические средства – это..?
А. регламентация правил использования, обработки и передачи информации ограниченного доступа;
Б. средства защиты с помощью преобразования информации (шифрование);
В. средства, в которых программные и аппаратные части полностью взаимосвязаны.
4. Шифрование с симметричным ключом предполагает, что..?
А. используются два разных ключа;
Б. оба ключа одинаковы;
В. невозможно отказаться от авторства.

