[bookmark: bookmark0]Модуль 5. Организация системы защиты информации
Тема № 8. Организационное обеспечение информационной безопасности
Выделяют 4 основные задачи организационно-управленческой деятельности в сфере информационной безопасности: обеспечение комплексности всех решений, реализуемых в процессе обеспечения информационной безопасности; обеспечение непрерывности и целостности процессов информационной безопасности;  решение методических задач, лежащих в основе эффективного управления информационной безопасностью (вопросов управления рисками, экономического моделирования и т.п..).; управление человеческими ресурсами и поведением персонала с учетом необходимости решения задач информационной безопасности. При этом данные задачи должны решаться в комплексе и непрерывно[footnoteRef:2]. [2:  Нестеров А. В. Существует ли информационная безопасность? // Правовые вопросы связи. – 2017. - №1. – С. 32-35.] 

Управление человеческими ресурсами в рамках управления информационной безопасностью включает в себя комплекс задач, охватывающий все основные аспекты деятельности людей: отбор и допуск персонала для работы с определенными информационными ресурсами, обучение, контроль правильности выполнения обязанностей, создание необходимых условий для работы и т.п. Под организационным обеспечением и менеджментом в сфере информационной безопасности обычно принято понимать решение управленческих вопросов на уровне отдельных субъектов (предприятий, организаций) или групп таких субъектов (партнеров по бизнесу, организаций, которые совместно решают определенные задачи, требующие защиты информации)[footnoteRef:3]. [3:  Баскаков А. В., Остапенко А. Г., Щербаков В. Б. Политика информационной безопасности как основной документ организации // Информация и безопасность. – 2016. - №2. – С. 43-47.] 

Организационное обеспечение - это регламентация производственной деятельности и взаимоотношений исполнителей на нормативно-правовой основе таким образом, что разглашение, утечка и несанкционированный доступ к конфиденциальной информации становятся невозможными или существенно затрудняются за счет проведения организационных мероприятий.
Организационное обеспечение компьютерной безопасности включает в себя ряд мероприятий:
·  организационно-административные;
·  организационно-технические;
·  организационно-экономические.
Организационно-административные мероприятия предполагают:
·  минимизацию утечки информации через персонал (организация мероприятий по подбору и расстановке кадров, создание благоприятного климата в коллективе и т. д.);
·  организацию специального делопроизводства и документооборота для конфиденциальной информации, устанавливающих	порядок
подготовки, использования, хранения, уничтожения	и учета
документированной информации на любых видах носителей;
· выделение специальных защищенных помещений для размещения средств вычислительной техники и связи, а также хранения носителей информации;
·  выделение специальных средств компьютерной техники для обработки конфиденциальной информации;
· организацию хранения конфиденциальной информации на промаркированных отчуждаемых носителях в специально отведенных для этой цели местах;
· использование в работе сертифицированных технических и программных средств, установленных в аттестованных помещениях; организацию регламентированного доступа пользователей к работе со средствами компьютерной техники, связи и в хранилище (архив) носителей конфиденциальной информации;
· установление запрета на использование открытых каналов связи для передачи конфиденциальной информации;
· контроль соблюдения требований по защите конфиденциальной информации.
Система организационных мероприятий, направленных на максимальное предотвращение утечки информации через персонал включает:
· оценка у претендентов на вакантные должности при подборе кадров таких личностных качеств, как порядочность, надежность, честность и т. д.;
· ограничение круга лиц, допускаемых к конфиденциальной информации;
· проверка надежности сотрудников, допускаемых к конфиденциальной информации, письменное оформление допуска;
· развитие и поддержание у работников компании корпоративного духа, создание внутренней среды, способствующей проявлению у сотрудников чувства принадлежности к своей организации, позитивного
отношения человека к организации в целом (лояльность);
• проведение инструктажа работников, участвующих в мероприятиях, непосредственно относящихся к одному из возможных каналов утечки информации.
Все лица, принимаемые на работу, проходят инструктаж и знакомятся с памяткой о сохранении служебной или коммерческой тайны. Памятка разрабатывается системой безопасности с учетом специфики организации.
Сотрудник, получивший доступ к конфиденциальной информации, подписывает индивидуальное письменное обязательство об ее неразглашении. Обязательство составляется в одном экземпляре и храниться в личном деле сотрудника не менее 5 лет после его увольнения. При увольнении из организации сотрудником дается подписка. Функции отобрания обязательства и подписок возлагаются на кадровый аппарат организации.
Служащий организации, подписывая подобного рода документ, должен четко представлять, что конкретно из конфиденциальной информации является тайной организации. В том числе по этой причине необходимо, чтобы вся конфиденциальная информация была обособлена от остальных сведений, а документы, ее содержащие, носили соответствующий гриф.
Использование обязательств о сохранении конфиденциальной информации позволяет обеспечить ее юридическую защиту, к которой имеет (или имел) доступ персонал организации.
Все руководители, сотрудники и технический персонал должны быть охвачены регулярной подготовкой по вопросам обеспечения информационной безопасности. При этом должно быть два вида обучения: первоначальное и систематическое.
С увольняющимися сотрудниками проводятся беседы, направленные на предотвращение разглашения конфиденциальной информации. Эти обязательства, как правило, подкрепляются соответствующей подпиской.
Организацией конфиденциального делопроизводства является:
·  документирование информации;
·  учет документов и организация документооборота;
·  обеспечение надежного хранения документов;
·  проверка наличия, своевременности и правильности их исполнения;
·  своевременное уничтожение документов.
В табл. 1 изложены организационные мероприятия, обеспечивающие защиту документальной информации.
Таблица 1
Обеспечение информационной безопасности организации
	Составные части делопроизводства
	Функции обеспечения ИБ при работе с документами
	Способы выполнения

	Документирование
	Предупреждение:
- необоснованного изготовления документов;
- включение в документы избыточной конфиденциальной информации;
- необоснованного завышения степени конфиденциальности документов;
- необоснованной рассылки
	Определение перечня документов
Осуществление контроля за содержанием документов и степени конфиденциальности содержания
Определение реальной степени конфиденциальности сведений, включенных в документ
Осуществление контроля за размножением и рассылкой документов 

	Учет документов
	Предупреждение утраты (хищения) документов
	Контроль за местонахождением документа

	Организация
документооборота
	Предупреждение:
- необоснованного ознакомления с документами;
- неконтролируемой передачи документов
	Установление разрешительной системы доступа исполнителей к документам
Установление порядка приема-передачи документов между сотрудниками

	Хранение документов
	Обеспечение сохранности документов
Исключение из оборота документов, потерявших ценность
	Выделение специально оборудованных помещений для хранения документов, исключающих доступ к ним посторонних лиц
Установление порядка подготовки документов для уничтожения

	Уничтожениедокументов
	Исключение доступа к бумажной «стружке»
	Обеспечение необходимых условий уничтожения
Осуществление контроля за правильностью и своевременностью уничтожения документов

	Контроль наличия, своевременности и правильности исполнения документов
	Контроль наличия документов, выполнения требований обработки, учета, исполнения и сдачи
	Установление порядка проведения наличия документов и порядка их обработки


При выборе и оборудовании специальных защищенных помещений для размещения СКТ и связи, а также хранения носителей информации рекомендуется придерживаться следующих требований. Оптимальной формой помещения является квадратная или близкая к ней. Помещение не должно быть проходным для обеспечения контроля доступа, желательно размещать его недалеко от постов охраны, что снижает шансы незаконного проникновения.
Помещение должно быть оборудовано пожарной и охранной сигнализацией, системой пожаротушения, рабочим и аварийным освещением, кондиционированием, средствами связи.
Рабочие помещения должны быть закрыты от посещения посторонних лиц. Всех посетителей (кроме деловых партнеров) должны встречать и сопровождать по территории фирмы работники кадрового аппарата, службы безопасности или охраны. Посетителям взамен удостоверений личности, выдаются разовые карточки гостя, размещаемые на груди или лацкане пиджака. Исключается доступ посторонних лиц в хранилища конфиденциальных документов, зал совещаний, отдел маркетинга, службу безопасности и т.д.
Хранение конфиденциальной информации, полученной в результате резервного копирования, должно осуществляться на промаркированных отчуждаемых носителях в специально отведенных для этой цели местах.
Комплекс организационно-технических мероприятий состоит:
·  в ограничении доступа посторонних лиц внутрь корпуса оборудования за счет установки различных запорных устройств и средств контроля;
·  в отключении от ЛВС, Internetтех СКТ, которые не связаны с работой с конфиденциальной информацией, либо в организации межсетевых экранов;
·  в организации передачи такой информации по каналам связи только с использованием специальных инженерно-технических средств;
·  в организации нейтрализации утечки информации по электромагнитным и акустическим каналам;
·  в организации защиты от наводок на электрические цепи узлов и блоков автоматизированных систем обработки информации;
·  в проведении иных организационно-технических мероприятий, направленных на обеспечение компьютерной безопасности.
Организационно-технические мероприятия по обеспечению компьютерной безопасности предполагают активное использование инженерно-технических средств защиты.
Например, в открытых сетях для защиты информации применяют межсетевые экраны (МЭ).
Межсетевые экраны - это локальное или функционально-распределенное программно-аппаратное средство (комплекс средств), реализующее контроль за информацией, поступающей в автоматизированные системы или выходящей из них.
Проведение организационно-экономических мероприятий по обеспечению компьютерной безопасности предполагает:
·  стандартизацию методов и средств защиты информации;
·  сертификацию средств компьютерной техники и их сетей по требованиям информационной безопасности;
·  страхование информационных рисков, связанных с функционированием компьютерных систем и сетей;
·  лицензирование деятельности в сфере защиты информации.
Инженерно-техническое обеспечение компьютерной безопасности - это
совокупность специальных органов, технических средств и мероприятий по их использованию в интересах обеспечения безопасности предприятия (101).
По области применения технические средства противодействия подразделяются на две категории:
1. Устройства пассивного противодействия:
·  детекторы радиоизлучений;
·  средства защиты помещений;
·  средства защиты телефонных аппаратов и линий связи;
·  средства защиты информации от утечки по оптическому каналу;
·  генераторы акустического шума;
·  средства защиты компьютерной техники и периферийных устройств и др.
2.  Устройства активного противодействия:
·  системы поиска и уничтожения технических средств разведки;
·  устройства постановки помех.
Принципы обеспечения информационной безопасности на основе инженерно-технического обеспечения (ИТО). Противодействие угрозам несанкционированного доступа к информации (утечке) с помощью специальных технических средств основывается на двух ключевых идеях:
·  ликвидация (ослабление) канала утечки информации;
·  исключение возможности злоумышленника принимать и воспринимать информацию.

Методы обеспечения информационной безопасности организации на основе ИТО. Методы обеспечения информационной безопасности организации в части угроз НСД к информации реализуют вышеизложенные принципы. Противодействие утечке (НСД) информации осуществляется методом скрытия информации. На рис. 1 приведена классификация методов обеспечения информационной безопасности, основанных на использовании инженерно-технических средств.
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Рис. 1. Классификация методов обеспечения информационной безопасности на основе технических средств
Для эффективного применения технических средств обеспечения информационной безопасности необходимо комплексное проведение организационных (в части технических средств), организационно-технических и технических мероприятий. В настоящее время существует развитый арсенал мер и средств обеспечения информационной безопасности от воздействия угроз НСД. Многие из них являются альтернативными, поэтому необходимо выбрать их оптимальный состав.
Для выявления утечки информации необходим систематический контроль возможности образования каналов утечки и оценки их энергетической опасности на границах контролируемой зоны (территории, помещения).
Одним из основных направлений противодействия утечке информации по техническим каналам и обеспечения безопасности информационных ресурсов является проведение специальных проверок (СП) по выявлению электронных устройств перехвата информации и специальных исследований (СИ) на побочные электромагнитные излучения и наводки технических средств обработки информации, аппаратуры и оборудования, в том числе и бытовых приборов.
Защита информации от утечки по техническим каналам в общем плане сводится к следующим действиям:
· Своевременному определению возможных каналов утечки информации.
·  Определению энергетических характеристик канала утечки на границе контролируемой зоны (территории, кабинета).
·  Оценке возможности средств злоумышленников обеспечить контроль этих
каналов.
·  Обеспечению исключения или ослабления энергетики каналов утечки соответствующими организационными, организационно-техническими или техническими мерами и средствами.
Защита информации от утечки по визуально-оптическому каналу - это комплекс мероприятий, исключающих или уменьшающих возможность выхода конфиденциальной информации за пределы контролируемой зоны за счет распространения световой энергии.
С целью защиты информации от утечки по визуально-оптическому каналу рекомендуется:
·  располагать объекты защиты так, чтобы исключить отражение света в стороны возможного расположения злоумышленника (пространственные ограждения);
·  уменьшить отражательные свойства объекта защиты;
·  уменьшить освещенность объекта защиты (энергетические ограничения);
·  использовать средства преграждения или значительного ослабления отраженного света: ширмы, экраны, шторы, ставни, темные стекла и другие преграждающие среды, преграды;
·  применять средства маскирования, имитации и другие с целью защиты и введение в заблуждение злоумышленника;
·  использовать средства пассивной и активной защиты источника от неконтролируемого распространения отражательного или излученного света и других излучений;
·  осуществлять маскировку объектов защиты, варьируя отражательными свойствами и контрастом фона;
·  применять маскирующие средства сокрытия объектов можно в виде аэрозольных завес и маскирующих сеток, красок, укрытий.
В качестве оперативных средств сокрытия находят широкое применение аэрозольные завесы. Это взвешенные в газообразной среде мельчайшие частицы различных веществ, которые в зависимости от размеров и агрегатного сочетания образуют дым, копоть, туман. Они преграждают распространение отраженного от объекта защиты света. Хорошими светопоглощающими свойствами обладают дымообразующие вещества.
Аэрозольные образования в виде маскирующих завес обеспечивают индивидуальную или групповую защиту объектов и техники, в том числе и выпускаемую продукцию.
Защита информации по акустическому каналу - это комплекс мероприятий, исключающих или уменьшающих возможность выхода конфиденциальной информации за пределы контролируемой зоны за счет акустических полей.
Основными мероприятиями в этом виде защиты выступают организационные и организационно-технические меры.
Организационные меры предполагают проведение архитектурно-планировочных, пространственных и режимных мероприятий, а организационнотехнические - пассивных (звукоизоляция, звукопоглощение) и активных (звукоподавление) мероприятий. Не исключается проведение и технических мероприятий за счет применения специальных защищенных средств веденияконфиденциальных переговоров.
Архитектурно-планировочные меры предусматривают предъявление определенных требований на этапе проектирования зданий и помещений или их реконструкцию и приспособление с целью исключения или ослабления неконтролируемого распространения звуковых полей непосредственно в воздушном пространстве или в строительных конструкциях в виде структурного звука. Эти требования могут предусматривать как выбор расположения помещений в пространственном плане, так и их оборудование необходимыми для акустической безопасности элементами, исключающими прямое или отраженное в сторону возможного расположения злоумышленника распространение звука. В этих целях двери оборудуются тамбурами, окна ориентируются в сторону охраняемой (контролируемо) от присутствия посторонних лиц территории и пр.
Режимные меры предусматривают строгий контроль пребывания в контролируемой зоне сотрудников и посетителей.
Организационно-технические меры предусматривают использование звукопоглощающих средств. Пористые и мягкие материалы типа ваты, ворсистые ковры, пенобетон, пористая сухая штукатурка являются хорошими звукоизолирующими и звукопоглощающими материалами - в них очень много поверхностей раздела между воздухом и твердым телом, что приводит к многократному отражению и поглощению звуковых колебаний.
В тех случаях, когда пассивные меры не обеспечивают необходимого уровня безопасности, используются активные средства. К активным средствам относятся генераторы шума - технические устройства, вырабатывающие шумоподобные электронные сигналы.
Эти сигналы подаются на соответствующие датчики акустического или вибрационного преобразования. Акустические датчики предназначены для создания акустического шума в помещениях или вне их, а вибрационные - для маскирующего шума в ограждающих конструкциях. Вибрационные датчики приклеиваются к защищаемым конструкциям, создавая в них звуковые колебания.
Защита информации от утечки по электромагнитным каналам - это комплекс мероприятий, исключающих или ослабляющих возможность неконтролируемого выхода конфиденциальной информации за пределы контролируемой зоны за счет электромагнитных полей побочного характера и наводок.
Конструкторско-технологические мероприятия по локализации возможности образования условий возникновения каналов утечки информации за счет побочных электромагнитных излучений и наводок в технических средствах обработки и передачи информации сводятся к рациональным конструкторско-технологическим решениям, к числу которых относятся:
·  экранирование элементов и узлов аппаратуры; ослабление электромагнитной, емкостной, индуктивной связи между элементами и токонесущими проводами;
·  фильтрация сигналов в цепях питания и заземления и другие меры, связанные с использованием ограничителей, развязывающих цепей, систем взаимной компенсации.
Экранирование позволяет защитить их от нежелательных воздействий акустических и электромагнитных сигналов и излучений собственных электромагнитных полей, а также ослабить (или исключить) паразитное влияние внешних излучений.
Эксплуатационные меры ориентированы на выбор мест установки технических средств с учетом особенностей их электромагнитных полей с таким расчетом, чтобы исключить их выход за пределы контролируемой зоны. В этих целях возможно осуществлять экранирование помещений, в которых находятся средства с большим уровнем побочных электромагнитных излучений (ПЭМИ).
Защита от прослушивания средствами ИТО обеспечивается:
·  применением звукопоглощающих облицовок, специальных дополнительных тамбуров дверных проемов, двойных оконных переплетов (при использовании направленного микрофона и стетоскопа);
·  оклеиванием стекол светопрозрачным материалом, рассеивающим лазерный луч (при использовании лазерных средств);
·  использованием специальных аттестованных помещений, исключающих появление каналов утечки акустической конфиденциальной информации.
Средства обнаружения закладных микрофонов включают:
·  средства радиоконтроля помещений;
·  средства поиска неизлучающих закладных устройств;
·  средства подавления закладных устройств.
Защита информации от утечки по материально-вещественному каналу - это комплекс мероприятий, исключающих или	уменьшающих возможность
неконтролируемого выхода информации за пределы контролируемой зоны в виде производственных или промышленных отходов.
В практике производственной и трудовой деятельности отношение к отходам, прямо скажем, бросовое. В зависимости от профиля работы предприятия отходы могут быть в виде испорченных накладных, фрагментов исполняемых документов, черновиков, бракованных заготовок деталей, панелей, кожухов и других устройств для разрабатываемых моделей новой техники или изделий.
По виду отходы могут быть твердыми, жидкими, газообразными. И каждый из них может бесконтрольно выходить за пределы охраняемой территории. Жидкости сливаются в канализацию, газы уходят в атмосферу, твердые отходы - зачастую просто на свалку. Особенно опасны твердые отходы. Это и документы, и технология и используемые материалы, и испорченные комплектующие. Все это совершенно достоверные, конкретные данные.
Меры защиты этого канала в особых комментариях не нуждаются.
Следует отметить, что при защите информации от утечки по любому из рассмотренных каналов следует придерживаться следующего порядка действий:
·  Выявление возможных каналов утечки.
·  Обнаружение реальных каналов.
·  Оценка опасности реальных каналов.
·  Локализация опасных каналов утечки информации.
·  Систематический контроль за наличием каналов и качеством их защиты.
Защита информации от утечки по техническим каналам - это комплекс
мероприятий, исключающих или ослабляющих бесконтрольный выход конфиденциальной информации за пределы контролируемой зоны.
Постулаты такой защиты:
·  Безопасных технических средств нет.
·  Любой электронный элемент при определенных условиях может стать источником образования канала утечки информации.
·  Любой канал утечки информации может быть обнаружен и локализован. «На каждый яд есть противоядие».
·  Канал утечки информации легче локализовать, чем обнаружить.
Для непосредственной организации обеспечения информационной безопасности структурой и штатным расписанием предусматриваются специальные подразделения и сотрудники. Основные функции таких служб заключаются в следующем:
·  На этапе проектирования (совершенствования) системы информационной безопасности:
·  формирование требований к системе информационной безопасности;
·  участие в разработке компонентов и системы информационной безопасности
в целом.
·  На этапе эксплуатации:
·  планирование, организация и обеспечение функционирования системы информационной безопасности;
·  обучение пользователей и технического персонала организации формам и методам эксплуатации технических средств;
·  контроль за соблюдение пользователями и техническим персоналом правил работы и эксплуатации технических средств в части обеспечения информационной безопасности.
Организационно-правовой статус службы безопасности. Многогранность организационной сферы обеспечения безопасности обуславливает создание специальной службы безопасности (СБ), осуществляющей все организационные мероприятия. СБ формируется на основе анализа, оценки и прогнозирования деятельности организации в части решения задач обеспечения ее безопасности.
Служба безопасности - система штатных органов управления и подразделений, предназначенных для обеспечения безопасности организации.
Правовой основой формирования СБ является решение руководства о создании СБ, оформленное соответствующим приказом или распоряжением, либо решением вышестоящей организации, в состав которой входит данная организация.
СБ предприятия подчиняется руководителю службы безопасности, который находится в подчинении руководителя организации. Штатная структура и численность СБ определяется реальными потребностями организации.
Структура и задачи службы безопасности представлены на рис. 2.
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Рис. 2. Структура и задачи службы безопасности.

Контрольные вопросы к Теме 8
1. Какие организационно-административные меры Вы знаете?
2. Назовите составляющие организационного обеспечения компьютерной безопасности.
3. Что входит в состав организационно-технических мер?
4. Перечислите организационно-экономические меры защиты информации.
5. Какие качества проверяются у лиц при приеме на работу?
6. Что включает конфиденциальное делопроизводство?
7. Для чего применяют межсетевые экраны?
8. Как классифицируются технические средства противодействия?
9. Какие подразделения в службе безопасности?
Тесты к теме 8.
1. Минимизация утечки информации через персонал это
А. организационно-технические средства защиты информации;
Б. организационно-экономические меры;
+В. организационно-административные меры.
2. К организации конфиденциального делопроизводства относится:
+А. организация документооборота;
Б. использование сертифицированных технических и программных средств;
В. проверка надежности сотрудников.
3. Организационное обеспечение информационной безопасности – это..?
+А. реализация защиты информации, осуществляемая службами безопасности режима, защита информации техническими средствами и др.;
Б. совокупность средств, обеспечивающих удобства работы пользователей;
В. нормативные документы по ИБ, требования которых являются обязательными в рамках сферы действия каждого подразделения.
	4. С увольняющимися сотрудниками
+А. подписывается договор о не распространении конфиденциальности;
Б. обмениваются рукопожатием;
В. предлагают вернуться.
5. Организация документооборота предполагает:
А. исключение доступа к бумажной «стружке»;
Б. предупреждение не обоснованного ознакомления с документами;
+В. исключение не обоснованной рассылки.
6. Проведение организационно-экономических мероприятий предполагает:
+А. страхование информационных рисков;
Б. организацию пассивного противодействия техническими средствами;
В. обеспечения электронного документооборота.


Тема 9. Защита информации в Интернете
Сейчас вряд ли кому-то надо доказывать, что при подключении к Internet Вы подвергаете риску, безопасность Вашей локальной сети и конфиденциальность, содержащейся в ней информации.
Internet- глобальная компьютерная сеть, охватывающая весь мир. Сегодня Internetимеет более 3 млр. пользователей в более чем 150 странах мира. Internet образует как бы ядро, обеспечивающее связь различных информационных сетей, принадлежащих различным учреждениям во всем мире, одна с другой.
Если ранее сеть использовалась исключительно в качестве среды передачи файлов и сообщений электронной почты, то сегодня решаются более сложные задачи распределенного доступа к ресурсам. Около двух лет назад были созданы оболочки, поддерживающие функции сетевого поиска и доступа к распределенным информационным ресурсам, электронным архивам.
Internet, служившая когда-то исключительно исследовательским и учебным группам, чьи интересы простирались вплоть до доступа к суперкомпьютерам, становится все более популярной в деловом мире.
Компании соблазняют быстрота, дешевая глобальная связь, удобство для проведения совместных работ, доступные программы, уникальная база данных сети Internet. Они рассматривают глобальную сеть как дополнение к своим собственным локальным сетям.
При низкой стоимости услуг (часто это только фиксированная ежемесячная плата за используемые линии или телефон) пользователи могут получить доступ к коммерческим и некоммерческим информационным службам США, Канады, Австралии и многих европейских стран. В архивах свободного доступа сети Internetможно найти информацию практически по всем сферам человеческой деятельности, начиная с новых научных открытий до прогноза погоды на завтра.
Вместе с тем, интерактивный характер общения с сетью, особенно в WWW, приводит к появлению дистанционных торговых служб, где можно ознакомиться с предложением товаров, посмотреть их фотографии на экране компьютера - и тут же заказать товар, заполнив соответствующую экранную форму. Подобные службы дополняются средствами дистанционной оплаты товара - по той же Сети, с использованием в начале обычных пластиковых карточек, а затем и специально разработанной для Internetмеханизмов расчета.
Разработка средств электронных расчетов для Сети финансируется банками, некоторые из которых создают службы расчетов, целиком ориентированные на Internet.
Основные сервисы системы Интернет
· WorldWideWeb (WWW) – главный информационный сервис. Гипермедийная информационная система поиска ресурсов Интернет и доступа к ним.
· Программы-браузеры. Информацию, полученную от любого сервера, браузер WWW выводит на экран в стандартной, удобной для восприятия форме.
· Программа удаленного доступа Telnet. Позволяет входить в другую вычислительную систему, работающую в Интернет.
· Программа пересылки файлов_Ftp. Перемещает копии файлов с одного узла Интернет на другой.
· Электронная почта (Electronicmail, англ. Mail – почта, сокр.E-mail).Служит для передачи текстовых сообщений в пределах Интернет, а также между другими сетями электронной почты.
· Система телеконференций Usenet (от UsersNetwork). Организует коллективные обсуждения по различным направлениям, называемые телеконференциями.
· Системы информационного поиска сети Интернет.
Функции электронной почты
· Обмен сообщениями между пользователями;
· Обмен документами между пользователями;
· Обмен данными между приложениями;
· Оповещение пользователей о наступлении определенных событий.
Адрес электронной почты имеет вид:
Логин @ символический адрес сервера.имя зоны
Первая часть почтового адреса – это имя пользователя, вторая часть – доменная.ivanov@unn.ru
Чем проще доступ в Сеть, тем сложнее обеспечить ее информационную безопасность, так как пользователь может даже и не узнать, что у него были скопированы файлы и программы, не говоря уже о возможности их порчи и корректировки.
Платой за пользование Internet является всеобщее снижение информационной безопасности.
Безопасность данных является одной из главных проблем в Internet. Появляются сведения о том, как компьютерные взломщики, использующие все более изощренные приемы, проникают в чужие базы данных или получают доступ вархивам коммерческих данных.
В банковской сфере проблема безопасности информации осложняется двумя факторами: во-первых, почти все ценности, с которыми имеет дело банк (кроме наличных денег и еще кое-чего), существуют лишь в виде той или иной информации. Во-вторых, банк не может существовать без связей с внешним миром: без клиентов, корреспондентов и т.п. При этом по внешним связям обязательно передается та самая информация, выражающая собой ценности, с которыми работает банк (либо сведения об этих ценностях и их движении, которые иногда стоят дороже самих ценностей). Извне приходят документы, по которым банк переводит деньги с одного счета на другой. Вовне банк передает распоряжения о движении средств по корреспондентским счетам, так что открытость банка задана, apriori.
Платой за пользование Internetявляются следующие информационные угрозы:
·  организация внешних атак на корпоративную сеть;
·  несанкционированный доступ к сети организации со стороны рабочих станций, удаленных и передающих серверов, включенных в сеть Internet;
·  потеря информации в каналах связи Internetв результате заражения вредоносными программами, некомпетентности сотрудников, отказа канала связи, стихийных бедствий;
·  несанкционированный программно-аппаратный доступ к информации, находящейся в канале связи Internet;
·  несанкционированный доступ к информации через электромагнитные
излучения каналов связи и средств передачи информации Internet;
·  несанкционированный доступ к информации, размещенной на удаленных и передающих серверах Internet;
·  сбор и мониторинг сетевой информации в интересах третьих лиц;
·  переизбыток ненужной и вредоносной информации в системе.
Из всего вышеперечисленного следует, что если ваш компьютер или корпоративная сеть является носителем ценной информации необходимо серьезно подумать перед подключением ее в Internet. И перед выполнением следующих рекомендаций выполнить по возможности все рекомендации по средствам защиты перечисленные выше. Провести тщательный анализ и изъятие конфиденциальной информации из подключаемой сети или персонального компьютера. Проконсультироваться со специалистами, занимающимися информационной безопасностью, и выполнить нижеизложенные рекомендации до подключения к Internet. Итак, пути решения:
· При работе в сети Internet на первое место выходит "межсетевой экран" или брандмауэр. Брандмауэр - неотъемлемая часть системы защиты, без которой невозможна разработка ее политики. Брандмауэр позволяет значительно снизить число эффективных внешних атак на корпоративную сеть или персональный компьютер, несанкционированный доступ к сети организации со стороны рабочих станций, удаленных и передающих серверов, включенных в сеть Internet, снизить вероятность сбора и мониторинга сетевой информации в интересах третьих лиц, блокировать доступ ненужной и вредоносной информации в систему;
· использование VPN технологии, алгоритмов криптографирования (электронной подписи, сжатия с паролем, шифрования), позволяет снизить потери от несанкционированного программно-аппаратного доступа к информации, находящейся в канале связи Internet, доступ к информации через электромагнитные излучения каналов связи и средств передачи информации Internet, также доступа к информации, размещенной на удаленных и передающих серверах Internet, сбор и мониторинг информации в интересах третьих лиц;
·  дублирование канала Internet и сжатие информации позволяет повысить надежность системы в случае отказа или перегрузки канала связи и в случае стихийных бедствий;
·  использование антивирусных средств, не без оснований, считается необходимым условием при подключении к Internet, позволяет значительно снизить потери информации в результате заражения вредоносными программами;
·  использование автоматизированных средств проверки сети на возможные уязвимости в системе защиты и аудита безопасности корпоративных серверов позволяет установить источники угроз и значительно снизить вероятность эффективных атак на корпоративную сеть или персональный компьютер;
·  использование анонимных серверов позволяет оставаться условно анонимным при действиях в Internetи снизить риски, связанные со сбором и мониторинг сетевой информации в интересах третьих лиц, потоком ненужной и вредоносной информации в систему;
·  использование систем ограничения доступа сотрудников к сетевым ресурсам Internet, использование маршрутизаторов и надежных поставщиков сетевых услуг, кратковременного канала связи позволяют сократить сбор и мониторинг сетевой информации в интересах третьих лиц, поток ненужной и вредоносной информации в систему.
Одним из наиболее распространенных механизмов защиты является применение межсетевых экранов - брандмауэров (firewalls).
Стоит отметить, что вследствие непрофессионализма администраторов и недостатков некоторых типов брандмауэров порядка 30% взломов совершается после установки защитных систем.
Проблема межсетевого экранирования формулируется следующим образом. Пусть имеется две информационные системы или два множества информационных систем. Экран (firewall) - это средство разграничения доступа клиентов из одного множества систем к информации, хранящейся на серверах в другом множестве.
Экран выполняет свои функции, контролируя все информационные потоки между этими двумя множествами информационных систем, работая как некоторая "информационная мембрана". В этом смысле экран можно представлять себе как набор фильтров, анализирующих проходящую через них информацию и, на основе заложенных в них алгоритмов, принимающих решение: пропустить ли эту информацию или отказать в ее пересылке. Кроме того, такая система может выполнять регистрацию событий, связанных с процессами разграничения доступа, в частности, фиксировать все "незаконные" попытки доступа к информации и, дополнительно, сигнализировать о ситуациях, требующих немедленной реакции, то есть поднимать тревогу.
Обычно экранирующие системы делают несимметричными. Для экранов определяются понятия "внутри" и "снаружи", и задача экрана состоит в защите внутренней сети от "потенциально враждебного" окружения. Важнейшим примером потенциально враждебной внешней сети является Internet.
Рассмотрим более подробно, какие проблемы возникают при построении экранирующих систем. При этом мы будем рассматривать не только проблему безопасного подключения к Internet, но и разграничение доступа внутри корпоративной сети организации.
Первое, очевидное требование к таким системам, это обеспечение безопасности внутренней (защищаемой) сети и полный контроль над внешними подключениями и сеансами связи.
Во-вторых, экранирующая система должна обладать мощными и гибкими средствами управления для простого и полного воплощения в жизнь политики безопасности организации и, кроме того, для обеспечения простой реконфигурации системы при изменении структуры сети.
В-третьих, экранирующая система должна работать незаметно для пользователей локальной сети и не затруднять выполнение ими легальных действий.
В-четвертых, экранирующая система должна работать достаточно эффективно и успевать обрабатывать весь входящий и исходящий трафик в "пиковых" режимах. Это необходимо для того, чтобы firewallнельзя было, образно говоря, "забросать" большим количеством вызовов, которые привели бы к нарушению ее работы.
Пятое. Система обеспечения безопасности должна быть сама надежно защищена от любых несанкционированных воздействий, поскольку она является ключом к конфиденциальной информации в организации.
Шестое. В идеале, если у организации имеется несколько внешних подключений, в том числе и в удаленных филиалах, система управления экранами должна иметь возможность централизованно обеспечивать для них проведение единой политики безопасности.
Седьмое. Система Firewall должна иметь средства авторизации доступа пользователей через внешние подключения. Типичной является ситуация, когда часть персонала организации должна выезжать, например, в командировки, и в процессе работы им, тем не менее, требуется доступ, по крайней мере, к некоторым ресурсам внутренней компьютерной сети организации. Система должна уметь надежно распознавать таких пользователей и предоставлять им необходимый доступ к информации.

СТРУКТУРА СИСТЕМЫ SOLSTICEFIRE WALL- 1 Классическим примером, на котором хотелось бы проиллюстрировать все вышеизложенные принципы, является программный комплекс SolsticeFire Wall-1 компании SunMicrosystems. Данный пакет неоднократно отмечался наградами на выставках и конкурсах. Он обладает многими полезными особенностями, выделяющими его среди продуктов аналогичного назначения.
Рассмотрим основные компоненты SolsticeFire Wall- 1 и функции, которые они реализуют.
Центральным для системы FireWall- 1 является модуль управления всем комплексом. С этим модулем работает администратор безопасности сети. Следует отметить, что продуманность и удобство графического интерфейса модуля управления отмечалось во многих независимых обзорах, посвященных продуктам данного класса.
Администратору безопасности сети для конфигурирования комплекса FireWall- 1 необходимо выполнить следующий ряд действий:
·  Определить объекты, участвующие в процессе обработки информации. Здесь имеются в виду пользователи и группы пользователей, компьютеры и их группы, маршрутизаторы и различные подсети локальной сети организации.
·  Описать сетевые протоколы и сервисы, с которыми будут работать приложения. Впрочем, обычно достаточным оказывается набор более чем из 40 описаний, поставляемых с системой FireWall-1.
·  Далее, с помощью введенных понятий описывается политика разграничения доступа в следующих терминах: "Группе пользователей А разрешен доступ к ресурсу Б с помощью сервиса или протокола С, но об этом необходимо сделать пометку в регистрационном журнале". Совокупность таких записей компилируется в исполнимую форму блоком управления и далее передается на исполнение в модули фильтрации.
Модули фильтрации могут располагаться на компьютерах - шлюзах или выделенных серверах - или в маршрутизаторах как часть конфигурационной информации. В настоящее время поддерживаются следующие два типа маршрутизаторов: CiscoIOS9.x, 10.x, а также BayNetworks (Wellfleet) OSv.8.
Модули фильтрации просматривают все пакеты, поступающие на сетевые интерфейсы, и, в зависимости от заданных правил, пропускают или отбрасывают эти пакеты, с соответствующей записью в регистрационном журнале. Следует отметить, что эти модули, работая непосредственно с драйверами сетевых интерфейсов, обрабатывают весь поток данных, располагая полной информацией о передаваемых пакетах.
Система SolsticeFireWall-1 имеет собственный встроенный объектно - ориентированный язык программирования, применяемый для описания поведения модулей - Фильтров системы. Собственно говоря, результатом работы графического интерфейса администратора системы является сгенерированный сценарий работы именно на этом внутреннем языке. Он не сложен для понимания, что допускает непосредственное программирование на нем. Однако на практике данная возможность почти не используется, поскольку графический интерфейс системы и так позволяет сделать практически все, что нужно.
FireWall-1 полностью прозрачен для конечных пользователей. Еще одним замечательным свойством системы SolsticeFireWall-1 является очень высокая скорость работы. Фактически модули системы работают на сетевых скоростях передачи информации, что обусловлено компиляцией сгенерированных сценариев работы перед подключением их непосредственно в процесс фильтрации.
Компания SunMicrosystems приводит такие данные об эффективности работы SolsticeFireWall-1. Модули фильтрации на Internet-шлюзе, сконфигурированные
типичным для многих организаций образом, работая на скоростях обычного Ithernetв 10 Мб/сек, забирают на себя не более 10% вычислительной мощности процессора SPARCstation5,85 МГц или компьютера 486DX2-50 с операционной системой Solaris/x86.
SolsticeFireWall-1 - эффективное средство защиты корпоративных сетей и их сегментов от внешних угроз, а также от несанкционированных взаимодействий локальных пользователей с внешними системами.
SolsticeFireWall-1 обеспечивает высокоуровневую поддержку политики безопасности организации по отношению ко всем протоколам семейства ТСР/IP.SolsticeFireWall-1 характеризуется прозрачностью для легальных пользователей и высокой эффективностью.
По совокупности технических и стоимостных характеристик SolsticeFireWall-1 занимает лидирующую позицию среди межсетевых экранов.
Рассмотрим 2 способа ограничения доступа в WWWсерверах:
·  Ограничить доступ по IPадресам клиентских машин;
·  ввести идентификатор получателя с паролем для данного вида документов.
Такого рода ввод ограничений стал использоваться достаточно часто, т.к. многие стремятся в Internet, чтобы использовать его коммуникации для доставки своей информации потребителю. С помощью такого рода механизмов по разграничению прав доступа удобно производить саморассылку информации, на получение которой существует договор.
Ограничения по IPадресам
Доступ к приватным документам можно разрешить, либо наоборот запретить используя IPадреса конкретных машин или сеток, например:
123.456.78.9
123.456.79.
В этом случае доступ будет разрешен (или запрещен в зависимости от контекста) для машины с IPадресом 123.456.78.9 и для всех машин подсетки 123.456.79.
Ограничения по идентификатору получателя
Доступ к приватным документам можно разрешить, либо наоборот запретить используя присвоенное имя и пароль конкретному пользователю, причем пароль в явном виде нигде не хранится. Рассмотрим такой пример: Агентство печати предоставляет свою продукцию, только своим подписчикам, которые заключили договор и оплатили подписку. WWWСервер находится в сети Internet и общедоступен.
Выберем Вестник предоставляемый конкретному подписчику. На клиентском месте подписчик получает сообщение.
Если он правильно написал свое имя и пароль, то он допускается до документа, в противном случае - получает сообщение Authorizationfailed. Retry? Защита электронной почты: РЕМ, S/MIMEи PGP
Для защиты электронной почты в Интернете есть множество различных протоколов, но лишь один или два из них используются достаточно широко. РЕМ (PrivacyEnhancedMail) - это стандарт Интернета для защиты электронной почты с использованием открытых или симметричных ключей. Он применяется все реже, поскольку не предназначен для обработки нового, поддерживаемого MIME, формата электронных посланий и, кроме того, требует жесткой иерархии сертификационных центров для выдачи ключей. S/MIME- новый стандарт. Он задействует многие криптографические алгоритмы, запатентованные и лицензированные компанией RSADataSecurityInc. S/MIMEиспользует цифровые сертификаты, и следовательно, при обеспечении аутентификации полагается на сертификационный центр (корпоративный или глобальный).
Еще одно популярное приложение, разработанное для защиты посланий и файлов - PGP (PrettyGoodPrivacy). Вероятно, это самое распространенное приложение защиты электронной почты в Интернете, использующее различные стандарты шифрования. Приложения шифрования-расшифровки PGPвыпускаются для всех основных операционных систем, и послания можно шифровать до использования программы отправки электронной почты. Некоторые почтовые программы, такие как EudoraProфирмы Qualcommи OnNetот FTPSoftware, позволяют подключать специальные PGP-модули для обработки зашифрованной почты. PGPпостроена на принципе паутины доверия (weboftrust) и позволяет пользователям распространять свои ключи без посредничества сертификационных центров.
В настоящее время есть два основных набора инструментов, призванных упростить для разработчиков задачу внедрения криптографических методов защиты в приложения для персональных компьютеров - это CryptoAPIот Microsoftи CDSA (CommonDataSecurityArchitecture) от Intel.
Microsoftразрабатывает интегрированную систему безопасности Интернета - InternetSecurityFramework- совместимую с MicrosoftWindows95 и MicrosoftWindowsNT. Важный компонент этой интегрированной системы - CryptoAPI. Этот интерфейс прикладного программирования (API) действует на уровне операционной системы и предоставляет разработчикам в среде Windowsсредства вызова криптографических функций (таких как алгоритмы шифрования) через стандартизированный интерфейс.
Поскольку CryptoAPIимеет модульную структуру, он позволяет разработчикам в зависимости от их потребностей заменять один криптографический алгоритм другим. CryptoAPI также обладает средствами для обработки цифровых сертификатов.
CDSAот Intelпредлагает практически те же самые функциональные возможности, что и CryptoAPI, но этот набор инструментов с самого начала предназначался для многоплатформенного использования, а не только для WindowsV.Некоторые компании (в том числе Netscape, Datakey, VASCODataSecurityи Verisign) уже включили поддержку CDSAв свои продукты.
Корпоративные сети часто связывают офисы, разбросанные по городу, региону, стране или всему миру. В настоящее время ведутся работы по защите на сетевом уровне IP-сетей (именно такие сети формируют Интернет), что позволит компаниям создавать свои собственные виртуальные частные сети (virtualprivatenetworks, VPN) и использовать Интернет как альтернативу дорогим арендованным линиям.
Ведущие поставщики брандмауэров и маршрутизаторов выступили с инициативой: предложили технологию S/WAN (SycureWideAreaNetworks). Они взяли на себя внедрение и тестирование протоколов, предлагаемых Рабочей группой инженеров Интернета (InternetEngineeringTaskForce, IETF) для защиты IP-пакетов. Эти протоколы обеспечивают аутентификацию и шифрование пакетов, а также методы обмена и управления ключами для шифрования и аутентификации. Протоколы S/WANпомогут достичь совместимости между маршрутизаторами и брандмауэрами различных производителей, что позволит географически разобщенным офисам одной корпорации, а также партнерам, образующим виртуальное предприятие, безопасно обмениваться данными по Интернету.
Защита от компьютерных вирусов
Антивирусы – самый действенный способ борьбы с вирусами. Чтобы противостоять нашествию компьютерных вирусов, необходимо выбрать правильную защиту от них. Одним из способов защиты от вирусов является резервное копирование. Поэтому если вы желаете сохранить свои данные – своевременно производите резервное копирование, В случае потери данных, система может быть восстановлена. Другим способом защиты является правильный выбор программного антивирусного средства. Сейчас на рынке программного обеспечения представлен достаточно широкий спектр программ для лечения вирусов. Однако не стоит успокаиваться, даже имея какой-либо программный продукт. Появляются все новые и новые вирусы, и это требует периодического обновления антивирусного пакета.
Сейчас защита компьютера от сетевых угроз ограничивается установкой антивируса, независимо от того, где находится ПК – дома или в офисе. Такой минимализм крайне опасен, поскольку установка одного антивируса не спасет от всех опасностей Интернета.
Обычно среднестатистический пользователь, приобретая «машину», через знакомых находит якобы специалиста по компьютерам. 
В итоге ваш компьютер остался ненастроенным и. что еще страшнее, беззащитным. А теперь, представьте, что такой «специалист» настраивал не домашний, а ваш рабочий компьютер, на котором хранится большое количество жизненно важных данных, в том числе финансовой информации. Так что не пользуйтесь услугами мастеров, которые с радостью начинят ваш компьютер пиратским софтом.
Для защиты от вирусов можно использовать:
· общие средства защиты информации, которые полезны также и как страховка от порчи дисков, неправильно работающих программ или ошибочных действий пользователя;
· профилактические меры, позволяющие уменьшить вероятность заражения вирусов;
· специальные программы для защиты от вирусов.
Общие средства защиты информации полезны не только для защиты от вирусов. Имеются две основные разновидности этих средств:
· копирование информации – создание копий файлов и системных областей диска;
· средства разграничения доступа предотвращает несанкционированное использование информации, в частности, защиту от изменений программ и данных вирусами, неправильно работающими программами и ошибочными действиями пользователя.
Общие средства защиты информации очень важны для защиты от вирусов, все же их недостаточно. Необходимо и применение специализированных программ для защиты от вирусов.
Если первые вирусы, появившиеся на заре компьютерной эры, распространялись в основном через дискеты с программами, то сегодня они используют преимущественно Всемирную паутину. Причем шанс «подхватить инфекцию» есть не только при выкачивании мегабайтов данных, но и при обычном посещении web-страниц. Но слишком многие завсегдатаи Интернета не озабочены своей безопасностью. Между тем, никогда не следует забывать: чтобы обезопасить себя от вирусной инфекции необходимо придерживаться элементарнейших правил компьютерной гигиены.
Можно выделить основные источники проникновения вирусов в компьютерную сеть корпорации:
· с компакт- дисков;
· почты Internet;
· файлов, которые приходят из Internet;
· с рабочих станций;
· почты Intranet.
Компьютерный вирус, как правило, представляет собой некую программу, способную самостоятельно размножаться и которая в большинстве случаев снабжена соответствующими механизмами для распространения своих копий на другие компьютеры через Интернет или по локальной сети. В качестве «довеска» вирус часто (но не всегда!) несёт в себе определённые деструктивные функции, причём разные его модификации могут совершать самые разнообразные действия на заражённом компьютере. Иногда вирус просто в бешеном темпе размножается, рассылая себя по всем электронным адресам, какие только сможет обнаружить в компьютере «жертвы». При всей кажущейся безобидности таких действий последствия могут оказаться катастрофическими из-за возросшей в сотни раз нагрузки на сеть и почтовые серверы. К сожалению, намного чаще компьютерный вирус производит те или иные разрушительные действия: портит или стирает документы, разрушает программы, выводит из строя операционную систему. Отдельные особо «злобные» разновидности даже выводят из строя аппаратную часть компьютера, принося тем самым значительные убытки.
Чаще всего программа-вирус существует в виде файла, который требуется запустить, или некой добавки к документу, который необходимо открыть. Некоторые последние «модели» вирусов вообще физически (т. е. в виде файлов) как бы не существуют: в компьютер передаются по сети определённые данные, которые из-за ошибок в программном обеспечении (так называемых дыр в защите) загружаются в оперативную память и начинают исполняться, как обычная программа, со своим «центром управления» в оперативной памяти компьютера. При этом не создаётся никаких файлов и на жёсткий диск ничего не записывается.
Впервые в России зараза атаковала мобильники в 2004 году. Тогда был всего только один вид вредителей - интернет-вирус Cabir. Распространялся он через Bluetooth, и ему поддавались только самые навороченные модели. Однако время не стоит на месте, и с каждым днем появляются все новые экземпляры «микробов». Аналитик «Лаборатории Касперского» Александр Гостев объясняет, насколько они опасны для трубок.
Болезни у мобильников точно такие же, что и у компьютеров. Самые известные - черви и троянцы. Троянцы «помогают» мобильным хакерам незаконно добывать информацию, закачанную в телефон, или воспользоваться трубкой без разрешения владельца. Обычно они не влияют на работу телефона. Но некоторые очень зловредны: им не могут противостоять даже антивирусы, и тогда вернуть трубку к жизни поможет только перепрошивка.
Черви обычно распространяются через MMS (это свойственно только червям). Вирус посылает по всем телефонам, найденным в адресной книге, свои копии в виде вложенного к MMS-сообщению файла. Некоторые модели способны запускать такие файлы автоматически. Это увеличивает угрозу заражения.
Пока в отличие от компьютерных собратьев большинство вирусов, атаковавших мобильники, не способны повредить трубку «насмерть». Максимум, что может произойти с вашим телефоном, - он будет «тормозить», зависать и самостоятельно, без вашей на то команды, рассылать SMS и MMS. А платить за проказы помощника, естественно, придется вам.
Плюс ко всему трубка будет быстро разряжаться. Больной телефон ищет потенциальную жертву и быстренько передает заразу с помощью беспроводной системы BiueTooth (если она есть в вашем аппарате), которая из-за этого постоянно находится в активном состоянии.
Как еще вредит «больной» телефон:
· Заражает файлы (часть информации может потеряться);
· Предоставляет удаленный доступ по сети (то есть в ваш телефон могут залезть посторонние, даже его не касаясь);
· Подменяет файлы иконок (ярлык запускает совсем не ту программу, которую он изображает и которая вам нужна);
· Загружает из Интернета или использует приложения с ошибками; сбивает с толку программ антивирусов.
Какие модели подвержены болезням
Бояться вирусов стоит владельцам любых смартфонов, работающих под управлением операционных систем Simbian и WindowsMobile – это дорогие, напичканные сложными функциями модели. Тем, кто пользуется простенькими телефонами, волноваться не стоит: они не заражаются, даже если в них загружены Java-приложения.
Защищаем аппарат:
1. В местах массового скопления людей пользуйтесь Bluetooth только в режиме «закрыт для всех».
2. Не принимайте файлы (мелодии, картинки) от незнакомых отправителей. И не рискуйте их запускать.
3. Не злоупотребляйте скачиванием игр, мелодий и изображений в Интернете. Это дополнительный риск.
Наиболее популярные антивирусные программы
Антивирусная программа (антивирус) - программа которая пытается обнаружить, предотвратить размножение и удалить компьютерные вирусы и другие вредоносные программы с зараженного компьютера, а также служит для профилактики - предотвращения заражения файлов вирусами.
Первые антивирусные программы появились практически сразу после появления первых вирусов. Сейчас разработкой антивирусных программ занимаются крупные компании. Современные антивирусные программы могут обнаруживать десятки тысяч вирусов.
Практически все современные антивирусы не ограничиваются защитой только от вирусов, а детектируют так же троянские программы и некоторые другие.
В основу практически всех антивирусов входит:
* ядро;
* сканер;
* монитор активности;
* модуль обновления.
Принцип работы практически всех антивирусов следующий:
* Найти и удалить инфицированный файл;
* Заблокировать доступ к инфицированному файлу;
* Отправить файл в карантин (т.е. недопустить дальнейшего распространения вируса);
* Попытаться "вылечить" файл, удалив вирус из тела файла;
* В случае невозможности лечения-удаления, выполнить эту процедуру при следующей перезагрузке операционной системы.
Для того, чтобы антивирусная программа постоянно успешно работала, ф необходимо базу сигнатур вирусов периодически загружать (обычно, через Интернет).
Для успешной защиты компьютера от вирусов желательно поставить Один "антивирус" и Один "firewall" (сейчас уже есть антивирусные программы которые предоставляют комплексную защиту - совмещая в себе и то и другое), если поставить больше то они не смогут работать вместе и это будет вызывать "зависание" компьютера и постоянное торможение, что только ухудшит защиту.
На сегодняшний день список антивирусных программ весьма огромен. Они различаются как по своим функциональным возможностям, так и по цене. Существуют конечно и бесплатные версии антивирусных программ.
Далее представлен список наиболее популярных антивирусных программ на сегодняшний день:
Антивирус Касперского- продукт для защиты вашего ПK, чья эффективность проверена миллионами пользователей во всем мире. Программа включает в себя основные инструменты для защиты ПK.
Страница разработчика: www.kaspersky.ru
ESETNOD32 обеспечивает обнаружение и блокировку вирусов, троянских программ, червей, шпионских программ, рекламного ПО, фишинг-атак, руткитов и других интернет-угроз, представляющих опасность для компаний. Несмотря на минимальную потребность в ресурсах, данное решение обеспечивает непревзойденный уровень проактивной защиты, практически не снижая производительность компьютера.
Страница разработчика: wvw.eset.com
SymantecNortonAnti-Virus
Разработанная компанией Symantec программа NortonAntiVirus является наиболее популярным антивирусным средством в мире. Эта программа автоматически удаляет вирусы, интернет-червей и троянские компоненты, не создавая помех работе пользователя. NortonAntiVirus позволяет противостоять угрозам самых современных spyware- и adware-программ и блокирует работу таких программ еще до того момента, как пользователь перенаправляется на другой сайт.
Страница разработчика: www.symantec.com
Dr. Web
Антивирус Dr.Web проверит всю Windows память даже зараженного компьютера. Доктор Веб проводит полную антивирусную проверку Windows-памяти компьютера и способен остановить вирусный процесс. Важным показателем качества работы антивирусной программы является не только ее способность находить вирусы, но и лечить их, не просто удалять инфицированные файлы вместе с важной для пользователя информацией, но и возвращать их в первоначальное "здоровое" состояние.
Страница разработчика: www.drweb.ru
TrendMicroInternetSecurity позволяет очень просто защитить ваш компьютер, ваши приватные персональные данные и вашу онлайн- активность. Продукт обеспечивает защиту как от существующих вирусов, программ-шпионов и кражи данных, так и от будущих веб-угроз. Пользуйтесь электронной почтой, интернет-магазинами, онлайн-банкингом, обменивайтесь цифровыми фотографиями и не беспокойтесь о безопасности вашей приватной информации.
Страница разработчика: www.ru.trendinicro.com
Avast! ProfessionalEdition вобрал в себя все высокопроизводительные технологии для обеспечения одной цели: предоставить вам наивысший уровень защиты от компьютерных вирусов. Данный продукт представляет собой идеальное решение для рабочих станций на базе Windows. Новая версия ядра антивируса avast! обеспечивает высокий уровень обнаружения вкупе с высокой эффективностью, что гарантирует 100%-ое обнаружение вирусов "In-the-Wild" и высокий уровень обнаружения троянов с минимальным числом ложных срабатываний. Механизм антивирусного ядра сертифицирован ICSA, постоянно принимает участие в тестах VirusBulletin и получает награды VB100%. Внешний вид пользовательского интерфейса отображается с помощью так называемых скинов, поэтому у вас есть возможность настроить внешний вид панели продуктов avast! по своему желанию.
Страница разработчика: www.avast.ru
BitDefenderAntivirus - мощная антивирусная программа с разнообразными^ возможностями, позволяющими оптимально защитить персональный компьютер.BitDefenderAntivirus защищает от компьютерных вирусов с применением технологий ICSALabs, VirusBulletin, Checkmark, CheckVir и TUV. Модуль B-HAVE подражает действительному (виртуальному) "компьютеру в компьютере". Эта BitDefender-технология представляет новый уровень безопасности, обнаруживая и обезвреживая даже редкие вирусы, или вирусный код, для которого еще не вышли новые базы записей вирусов.
Страница разработчика: www.bitdefender.com
PandaAntivirus является самым простым и интуитивно понятным в использовании решением безопасности для домашнего ПК. После установки программы пользователь может забыть о вирусах, программах-шпионах, руткитах, хакерах, онлайн-мошенниках и больше не беспокоиться о сохранности конфиденциальной информации.
PandaAntivirus имеет простые настройки, легкий и понятный интерфейс, автоматическое обновление (после установки сразу будет искать обновления), осуществляет контроль на уровне TCP/IP.PandaAntivirus является достаточно надежным антивирусом подойдет в первую очередь для домашнего пользования Страница разработчика: http://www.viruslab.ru/
McAfeeVirusScan
Продукт McAfeeVirusScan осуществляет сканирование файловых серверов^ и рабочих станций по расписанию и по запросу пользователя, способен обнаруживать и обезвреживать вирусы-трояны и программы-черви. Кроме того, системные администраторы получают возможность присваивать программам и процессам ту или иную степень приоритетности, в соответствии с которой они и будут сканироваться антивирусом, что позволяет экономить ресурсы корпоративных сетей.
Страница разработчика: www.mcafee.com
AviraAntiVir
Популярный антивирус германской сборки. Эту программу всегда отличали качество работы и быстрая реакция на появление новых вирусов. Она включает в себя резидентный монитор, сканер и программу обновления. AntiVir может постоянно следить за файлами и архивами, которые могут быть потенциальными переносчиками вирусов. Отыскиваются также и макросы, которые внедряются в офисные документы. Программа нетребовательна к ресурсам и показывает хорошие результаты в работе по скорости и качеству поиска.
Страница разработчика: www.free-av.com
Проактивная защитаоснована на контроле и анализе поведения всех программ, установленных на компьютере, может обнаружить новую вредоносную программу еще до того, как она успеет нанести вред. Таким образом, компьютер защищен не только от уже и местных вирусов, но и от новых, еще не исследованных.
Анти-Шпионотслеживает нежелательные действия на компьютере и блокирует их выполнение. Например, компонент блокирует показ баннеров и всплывающих окон, мешающих пользователю при работе с веб-ресурсами, блокирует работу программ, пытающихся осуществить несанкционированный пользователем дозвон (если соединение с Интернет осуществлено через телефонную линию), анализирует веб-страницы на предмет фишинг-мошенничества.
Анти-Хакеркомпонент предназначенный для защиты компьютера при работе в интернете и других сетях. Он контролирует все сетевые соединения, обнаруживает сетевые атаки и обеспечивает невидимость компьютера в сети.
Для поиска вирусов в состав антивируса включены три задачи:
1) Критические области проверка на присутствие вирусов всех критических областей компьютера. К ним относятся: системная память, объекты исполняемые при старте системы, загрузочные сек тора дисков, системные каталоги Windows. Цель задачи - быстрое обнаружен не в системе активных вирусов, без запуска полной проверки компьютера.
2) Мой компьютер поиск вирусов с тщательной проверкой всех подключенных дисков, памяти файлов.
3) Объекты автозапуска проверка объектов, загрузка которых осуществляется при старте операционной системы, а так же оперативной памяти и загрузочных секторов дисков.
Так же предусмотрена возможность создавать другие задачи поиска вирусов и формировать расписание их запуска. Например, можно создать задачу проверки почтовых баз раз в неделю или задачу поиска в каталоге МОИ ДОКУМЕНТЫ
Разработчики антивирусных программ – www.comss.ru
· Comodo Group – США,
· Dr. Web – Россия (www.drweb.com),
· [bookmark: bookmark2]EsetNOD32 – Словакия (www.esethod32.ru),
· McAfee – США,
· Outpost – Россия,
· Panda Software – Испания,
· Symantec – США,
· Trend Micro – Япония,
· Антивирус Касперского – Россия (www.kaspersky.ru).
Есть и бесплатные антивирусы. Они создаются известными компаниями, однако не содержат многих "удобств", присущих платным версиям, или показывают пользователю рекламные картинки - так называемые баннеры. Тем не менее бесплатные антивирусы также неплохо справляются со своей задачей. Например, чешская компания AVG предлагает всем желающим загрузить свой бесплатный продукт со страницы http://free.avg.com.
Если вы подозреваете, что ПК заражен (например, он заметно "тормозит" и отправляет в Интернет какие-то данные, хотя вы ничего не делаете), однако не можете позволить себе покупку антивируса, можно воспользоваться такими программами. У "Лаборатории Касперского" такая утилита называется KasperskyVirusRemovalTool (www.kaspersky.ru/removaltools). Компания "Доктор Веб" выпускает утилиту Dr.WebCureIt! (www.freedrweb.com/cureit/).
	Лучшие протестированные бесплатные антивирусы это (www.computerologia.ru):
· 360 Total Security;
· Panda Free Antivirus;
· Avast Free Antivirus.
Что нужно сделать, для того чтобы не стать жертвой вируса. Во-первых, необходимо установить на компьютер антивирус (хотя бы бесплатный). Во-вторых, следить за обновлениями для операционной системы. В-третьих, быть внимательным и посещать только проверенные интернет-сайты, каждый раз приглядываясь к адресу, который написан в строке браузера (создатели сайтов-подделок могут просто переставить местами буквы: odnoklassinki.ru).
Какие бы не использовались антивирусные программы, данную проблему нельзя рассматривать в отрыве от общей стратегии информационной безопасности. Здесь весьма уместно провести аналогии с традиционной медициной. Действительно, антивирусное программное обеспечение является лекарством, однако самый лучший способ быть здоровым – это избежать заражения. С этой точки зрения крайне важным является построение комплексной системы, которая бы позволила бы минимизировать возможные пути проникновения вирусов во внутреннюю сеть компании. Это тем более важно, что любое антивирусное программное обеспечение обеспечивает 100% лечение только уже известных вирусов. В то время как новые модификации и, особенно, новые типы вирусов с очень большой вероятностью остаются незамеченными. Частично данная проблема решается при помощи программ для контроля над целостностью данных (типа KasperskyInspector), однако они, как правило, лишь констатируют факт несанкционированного изменения файлов, а лечение возможно лишь после появления новых версий антивирусов.
Напомним в очередной раз некоторые аксиомы обращения с файлами (документами), получаемыми на съёмном носителе (дискета, диск CIJ-RO1 и т. п.) или по электронной почте.
· Не стоит спешить сразу открывать файл, полученный по электронной почте даже от знакомого адресата, но с необычным текстом письма, и тем более уж от незнакомого. Многие современные вирусы умеют сами себя рассылать по всем адресам из адресной книги (найденной в очередном компьютере), вставляя при этом в письмо определённый текст. Создатели вирусов справедливо полагают, что, получив письмо типа «Посмотри, какую замечательную картинку я нашёл в сети!» от хорошо известного корреспондента, человек, не задумываясь, щёлкнет мышкой по прикреплённому файлу. Вполне возможно, что одновременно с запуском программы, заражающей компьютер, вам действительно покажут картинку.
· Следует воздерживаться от «украшательства» своего компьютера всякими с виду безвредными «развлекалочками» (с гуляющими по экрану овечками, распускающимися цветочками, красочными фейерверками и т. п.) – такие небольшие забавные программки часто пишутся для того, чтобы замаскировать вирус. Воистину волк в овечьей шкуре! Например, по России уже второй год ходит небольшая программа под названием «Новорусские Windows» – многие её поставили и через неделю-две удалили, не подозревая о том, что вирус уже успел похозяйничать в их компьютере. Программа, кстати, всего-навсего меняла названия кнопок в диалоговых окнах, превращая «Нет» в «Нафиг», а «Да» – в «Пофиг». Так что если вам дороги ваши данные и документы, не ставьте на свой компьютер подряд все программы непонятного происхождения и назначения.
· Офисные документы наиболее часто подвергаются заражению в силу интенсивного обмена ими, а также популярности пакета MicrosoftOffice и лёгкости встраивания в документ вредоносной макрокоманды. Любой пришедший извне офисный документ необходимо проверять антивирусной программой независимо от источника получения, так как автор может и не знать о заражённости своего компьютера. Кстати, весьма распространено заблуждение, что документ в формате RTF не может содержать вирус (в отличие от DOC), оно немало способствовало заражению тысяч компьютеров. Дело в том, что многие макровирусы умеют подменять в заражённом документе расширение *.doc на *.rtf, создавая у получателя документа иллюзию безопасности. Кстати, совсем недавно появился вирус, встроенный в документ формата PDF, что ещё некоторое время назад считалось неосуществимым.
· Не пользуйтесь «пиратскими» сборниками программного обеспечения.
· Самое важное: установите и регулярно обновляйте антивирусный комплект программ, так как, несмотря на развитый интеллект современных средств защиты, гарантированно будут определяться только вирусы, уже включённые в базу данных программы.[footnoteRef:4]* [4: *Потресов, С. Средство от случайных связей. Бухгалтер и компьютер №9(24) 2001г.] 

Контрольные вопросы к теме 9
1. Каковы масштабы применения Интернета в мире?
2. Какие информационные угрозы являются платой за использования Интернета?
3. Назовите меры по защите информации в интернете.
4. Для чего используются межсетевые экраны-брандмауэры?
5. Что используется для защиты электронной почты?
6. Что можно использовать для защиты от вирусов?
7. Какие Вы знаете антивирусные программы?
8. Назовите основные источники проникновения вирусов.
9. Как пакостит «больной» телефон?
10. В чем разница симметричного и ассиметричного шифрования?

Тесты к теме 9
1. Адрес электронной почты включает:
А. Логин.
Б. Символический адрес сервера и имя зоны.
В. Все вышеперечисленное.
2. Электронная почта НЕ служит для:
А. Передачи текстовых сообщений в пределах Интернет.
Б. Системы телеконференций.
В. Оповещения пользователей о наступлении определенных событий.
3. Информационными угрозами в Интернете НЕ является:
А. Несанкционированный доступ к сети организации.
Б. Сбор и мониторинг сетевой информации в интересах третьих лиц.
В. Использование брандмауэра.
4. Для защиты электронной почты в Интернете используются:
А. Антивирусные программы.
Б. Специальные протоколы (REM, CryptoAPi и др.)
В. Наиболее простое обозначение электронной почты (фамилия, паспортные данные и т.п.).
5. Основные сервисы системы Интернет:
А. WorldWideWeb (WWW).
Б. Программы-браузеры и системы конференций.
В. Все вышеперечисленное.
6. К серверам системы Интернет НЕ относятся:
А. Программа печати расчетно-платежной ведомости.
Б. Программа пересылки файлов.
В. Система информационного поиска сети Интернет.
7. Адрес электронной почты имеет вид:
А. логин@символический адрес сервера.имя зоны;
Б. логин.имя зоны;
В. логин.
8. Межсетевой экран – это
А. Брандмауэр (Firewalls);
Б. Фильтр;
В. Антивирусная программа.
9. Чтобы избавиться от мобильного вируса:
А. Нужно пользоваться клавишным мобильником.
Б. Приобрести самый дорогостоящий мобильник.
В. Познакомиться с хакером.
10. Недостатком информирования с симметричным ключом:
А. Легко реализовать аппаратно;
Б. Быстрота;
В. Оба ключа одинаковы.
11. Преимущества шифрования с открытым (ассиметричным) ключом
А. Работает медленно;
Б. Требует больших вычислительных мощностей;
В. используется два разных ключа.


Тема 10. Организация системы защиты информации экономических систем
[bookmark: bookmark1]Этапы построения системы защиты информации и оценка эффективности инвестиций Информационной безопасности
Каждую систему защиты следует разрабатывать индивидуально, учитывая следующие особенности:
·  организационную структуру организации;
·  объем и характер информационных потоков (внутри объекта в целом, внутри отделов, между отделами, внешних);
·  количество и характер выполняемых операций:	аналитических	и
повседневных;
·  количество и функциональные обязанности персонала;
·  количество и характер клиентов;
·  график суточной нагрузки.
Защита должна разрабатываться для каждой системы индивидуально, но в соответствии с общими правилами. Построение защиты предполагает следующие этапы:
·  анализ риска, заканчивающийся разработкой проекта системы защиты и планов защиты, непрерывной работы и восстановления;
·  реализация системы защиты на основе результатов анализа риска;
·  постоянный контроль за работой системы защиты и АИС в целом (программный, системный и административный).
На каждом этапе реализуются определенные требования к защите; их точное соблюдение приводит к созданию безопасной системы.
На сегодняшний день защита АИС — это самостоятельное направление исследований. Поэтому легче и дешевле использовать для выполнения работ по защите специалистов, чем дважды учить своих людей (сначала их будут учить преподаватели, а потом они будут учиться на своих ошибках).
Главное при защите АИС специалистами (естественно после уверенности в их компетенции в данном вопросе) — наличие здравого смысла у администрации системы. Обычно, профессионалы склонны преувеличивать реальность угроз безопасности АИС и не обращать внимания на такие «несущественные детали» как удобство ее эксплуатации, гибкость управления системой защиты и т.д., без чего применение системы защиты становится трудным делом. Построение системы защиты — это процесс поиска компромисса между уровнем защищенности АИС и сохранением возможности работы в ней. Здравый смысл помогает преодолеть большинство препятствий на этом пути.
Для обеспечения непрерывной защиты информации в АИС целесообразно создать из специалистов группу информационной безопасности. На эту группу возлагаются обязанности по сопровождению системы защиты, ведения реквизитов защиты, обнаружения и расследования нарушений политики безопасности и т.д.
Один из самых важных прикладных аспектов теории защиты — защита сети. При этом, с одной стороны, сеть должна восприниматься как единая система и, следовательно, ее защита также должна строиться по единому плану. С другой стороны, каждый узел сети должен быть защищен индивидуально.
Защита конкретной сети должна строиться с учетом конкретных особенностей: назначения, топологии, особенностей конфигурации, потоковинформации, количества пользователей, режима работы и т.д.
Кроме того, существуют специфические особенности защиты информации на ПЭВМ, в базах данных. Нельзя также упускать из виду такие аспекты,как физическая защита компьютеров, периферийных устройств, дисплейных и машинных залов. Иногда бывает необходим и «экзотический» вид защиты — от электромагнитного излучения или защита каналов связи.
Основные этапы построения системы защиты заключаются в следующем:
Анализ -> Разработка системы защиты (планирование) -> Реализация системы защиты -> Сопровождение системы защиты.
Этап анализа возможных угроз АИС необходим для фиксирования на определенный момент времени состояния АИС (конфигурации аппаратных и программных средств, технологии обработки информации) и определения возможных воздействий на каждый компонент системы. Обеспечить защиту АИС от всех воздействий на нее невозможно, хотя бы потому, что невозможно полностью установить перечень угроз и способов их реализации. Поэтому надо выбрать из всего множества возможных воздействий лишь те, которые могут реально произойти и нанести серьезный ущерб владельцам и пользователям системы.
На этапе планирования формируется система защиты как единая совокупность мер противодействия различной природы.
По способам осуществления все меры обеспечения безопасности компьютерных систем подразделяются на:	правовые, морально-этические,административные, физические и технические (аппаратные и программные).
Наилучшие результаты достигаются при системном подходе к вопросам обеспечения безопасности АИС и комплексном использовании различных мер защиты на всех этапах жизненного цикла системы, начиная с самых ранних стадий ее проектирования.
Очевидно, что в структурах с низким уровнем правопорядка, дисциплины и этики ставить вопрос о защите информации просто бессмысленно. Прежде всего, надо решить правовые и организационные вопросы.
Результатом этапа планирования является план защиты — документ, содержащий перечень защищаемых компонентов АИС и возможных воздействий на них, цель защиты информации в АИС, правила обработки информации в АИС, обеспечивающие ее защиту от различных воздействий, а также описание разработанной системы защиты информации.
При необходимости, кроме плана защиты на этапе планирования может быть разработан план обеспечения непрерывной работы и восстановления функционирования АИС, предусматривающий деятельность персонала и пользователей системы по восстановлению процесса обработки информации в случае различных стихийных бедствий и других критических ситуаций.
Сущность этапа реализации системы защиты заключается в установке и настройке средств защиты, необходимых для реализации зафиксированных в плане защиты правил обработки информации. Содержание этого этапа зависит от способа реализации механизмов защиты в средствах защиты.
К настоящему времени сформировались два основных способа реализации механизмов защиты.
При первом из них механизмы защиты не реализованы в программном и аппаратном обеспечении АИС; либо реализована только часть их, необходимая для обеспечения работоспособности всей АИС (например, механизмы защиты памяти в мультипользовательских системах). Защита информации при хранении, обработке или передаче обеспечивается дополнительными программными или аппаратными средствами, не входящими в состав самой АИС. При этом средства защиты поддерживаются внутренними механизмами АИС.
Такой способ получил название «добавленной» (add-on) защиты, посколькусредства защиты являются дополнением к основным программным и аппаратным средствам АИС. Подобного подхода в обеспечении безопасности придерживается, например, фирма IBM, почти все модели ее компьютеров и ОС, от персональных до больших машин, используют добавленную защиту (например, пакет RACF).
Другой способ носит название «встроенной» (built-in) защиты. Он заключается в том, что механизмы защиты являются неотъемлемой частью АИС разработанной и реализованной с учетом определенных требований безопасности. Механизмы защиты могут быть реализованы в виде отдельных компонентов АИС, распределены по другим компонентам системы (то есть в некотором компоненте АИС есть часть, отвечающая за поддержание его защиты). При этом средства защиты составляют единый механизм, который отвечает за обеспечение безопасности всей АИС.
Оба способа — добавленной и встроенной защиты — имеют свои преимущества и недостатки. Добавленная защита является более гибкой, ее механизмы можно добавлять или удалять по мере необходимости. Это не составит большого труда, так как они все реализованы отдельно от других процедур системы. Однако в этом случае остро встает вопрос поддержки работы этих механизмов встроенными механизмами ОС, в том числе и аппаратными. В том случае, если добавляемые средства защиты не поддерживаются встроенными механизмами АИС, то они не обеспечат необходимого уровня безопасности.
Проблемой может стать сопряжение встроенных механизмов с добавляемыми программными средствами — довольно сложно разработать конфигурацию механизмов защиты, их интерфейс с добавляемыми программными средствами так, чтобы защита охватывала всю систему целиком.
Другой проблемой является оптимальность защиты. При любой проверке прав, назначении полномочий, разрешений доступа и т.д. необходимо вызывать отдельную процедуру. Естественно, это сказывается на производительности системы. Не менее важна и проблема совместимости защиты с имеющимися программными средствами. Как правило, при добавленной защите вносятся некоторые изменения в логику работы системы. Эти изменения могут оказаться неприемлемыми для некоторых прикладных программ. Такова плата за гибкость и облегчение обслуживания средств защиты.
Основное достоинство встроенной защиты — надежность и оптимальность. Это объясняется тем, что средства защиты и механизмы их поддержки разрабатывались и реализовывались одновременно с самой системой обработки информации, поэтому взаимосвязь средств защиты с различными компонентами системы теснее, чем при добавленной защите. Однако встроенная защита обладает жестко фиксированным набором функций, не позволяя расширять или сокращать их. Некоторые функции можно только отключить.
Справедливости ради стоит отметить, что оба вида защиты в чистом виде встречаются редко. Как правило, используются их комбинации, что позволяет объединять достоинства и компенсировать недостатки каждого из них.
Комплексная защита АИС может быть реализована как с помощью добавленной, так и встроенной защиты.
Этап сопровождения заключается в контроле работы системы, регистрации происходящих в ней событий, их анализе с целью обнаружить нарушения безопасности.
В том случае, когда состав системы претерпел существенные изменения (смена вычислительной техники, переезд в другое здание, добавление новых устройств или программных средств), требуется повторение описанной выше последовательности действий.
Стоит отметить тот немаловажный факт, что обеспечение защиты АИС — это итеративный процесс, завершающийся только с завершением жизненного цикла всей системы.На последнем этапе анализа риска производится оценка реальных затрат и выигрыша от применения предполагаемых мер защиты. Величина выигрыша может иметь как положительное, так и отрицательное значение. В первом случае это означает, что использование системы защиты приносит очевидный выигрыш, а во втором - лишь дополнительные расходы на обеспечение собственной безопасности.
Сущность этого этапа заключается в анализе различных вариантов построения системы защиты и выборе оптимального из них по некоторому критерию (обычно по наилучшему соотношению «эффективность/стоимость»).
Приведем пример: необходимо оценить выгоду при защите информации от раскрытия или обработки на основе некорректных данных в течении одного года.
Величину ущерба от реализации этих угроз оценим в $1.000.000. Предположим, предварительный анализ показал, что в среднем эта ситуация встречается один раз в десять лет (Р=0.1).
Тогда стоимость потерь для данной угрозы (СР) составит:
СР = С * Р = $1.000.000 * 0.1 = $100.000
Далее зададимся эффективностью методов защиты. Для данного абстрактного случая предположим, что в результате экспертной оценки методов защиты было получено значение 60% (в шести случаях из десяти защита срабатывает), тогда:
ЕМ = 60% * СР = $60.000
Затраты на реализацию этих методов (закупка средств защиты, обучение персонала, изменение технологии обработки информации, зарплата персоналу и т.д.) составили (СМ) $25.000. Тогда величина выгоды равна:
PR= ЕМ - СМ = $60.000 - $25.000 = $35.000.
В рассмотренном случае величина выгоды имеет положительное значение, что говорит о целесообразности применения выбранных методов защиты.
После того, как были определены угрозы безопасности АИС, от которых будет производится защита и выбраны меры защиты, требуется составить ряд документов, отражающих решение администрации АИС по созданию системы защиты. Это решение конкретизируется в нескольких планах: плане защиты и плане обеспечения непрерывной работы и восстановления функционирования АИС.
План защиты — это документ, определяющий реализацию системы защиты организации и необходимый в повседневной работе. Он необходим:
·  Для определения, общих правил обработки информации в АИС, целей построения и функционирования системы защиты и подготовки сотрудников.
·  Для фиксирования на некоторый момент времени состава АИС, технологии обработки информации, средств защиты информации.
·  Для определения должностных обязанностей сотрудников организации по защите информации и ответственности за их соблюдение.
План представляет собой организационный фундамент, на котором строится все здание системы защиты. Он нуждается в регулярном пересмотре и, если необходимо, изменении.
План защиты обычно содержит следующие группы сведений:
·  Политика безопасности.
·  Текущее состояние системы.
·  Рекомендации по реализации системы защиты.
·  Ответственность персонала.
·  Порядок ввода в действие средств защиты.
·  Порядок пересмотра плана и состава средств защиты.
Рассмотрим подробнее эти группы сведений.
Политика безопасности. В этом разделе должен быть определен набор законов, правил и практических рекомендаций, на основе которых строится управление, защита и распределение критичной информации в АИС. Раздел должен содержать:
· Цели, преследуемые реализацией системы защиты в вычислительной системе (например, защита данных компании от несанкционированного доступа, защита от утери данных и др.).
·  Меры ответственности средств защиты и нижний уровень гарантированной защиты (например, в работе небольших групп защищенных компьютеров, в обязанностях каждого из служащих и др.).
·  Обязательства и санкции, связанные с защитой (например, штрафы, персональная ответственность и др.).
Рекомендации по реализации системы защиты. Всесторонний анализ риска должен определять размеры наибольших возможных потерь, независимо от вероятности появления соответствующих событий; размеры наибольших ожидаемых потерь; меры, предпринимаемые в случае критических ситуаций, а также стоимость таких мер. Эти результаты используются при определении зон особого контроля и распределении средств для обеспечения защиты. В этом случае план защиты должен содержать рекомендации, какие средства контроля лучше всего использовать в чрезвычайных ситуациях (то есть имеющие наибольшую эффективность) и какие лучше всего соответствовали бы средствам контроля повседневной работы.
Некоторые ситуации могут приводить к слишком большому ущербу (например, крушение системы), а стоимость средств защиты от них может быть слишком высока или эти средства окажутся неэффективны. В этом случае лучше не учитывать такие ситуации при планировании защиты, хотя их и возникающие при этом возможные последствия следует отразить в плане.
Ответственность персонала. Каждый сотрудник обслуживающего персонала вычислительной системы должен хорошо знать свои обязанности и нести ответственность за свои действия. Ниже приводятся некоторые примеры обязанностей сотрудников и групп сотрудников:
·  Пользователь персонального компьютера или терминала несет ответственность за физическую целостность компьютера (терминала) во время сеанса работы с АИС, а также за неразглашение собственного пароля.
·  Администратор баз данных несет ответственность за конфиденциальность информации в базах данных, ее логическую непротиворечивость и целостность.
·  Сотрудник руководства отвечает за разделение обязанностей служащих в сфере безопасности обработки информации, предупреждение возможных угроз и профилактику средств защиты.
Порядок ввода в действие средств защиты. Ввод в работу крупномасштабных и дорогих средств защиты целесообразно проводить постепенно, давая возможность обслуживающему персоналу и пользователям спокойно ознакомиться со своими новыми обязанностями. Для этого необходимо проводить разного рода тренировки, занятия по разъяснению целей защиты и способов ее реализации.
Этот раздел плана содержит расписание такого рода занятий, а также порядок ввода в действие системы защиты.
Порядок модернизации средств защиты. Важной частью плана защиты является порядок пересмотра состава средств защиты. Состав пользователей, данные, обстановка — все изменяется с течением времени, появляются новые программные и аппаратные средства. Многие средства защиты постепенно теряют свою эффективность и становятся ненужными, или подлежат замене по какой-либо иной причине (например, уменьшается ценность информации, для обработки которой достаточно более простых средств защиты). Поэтому список объектов, содержащих ценную информацию, их содержимое и список пользователей должны периодически просматриваться и изменяться в соответствии с текущей ситуацией. Также
периодически должен проводиться анализ риска, учитывающий изменения обстановки. Последний пункт плана защиты должен устанавливать сроки и условия такого пересмотра, а также условия, при которых может производиться внеочередной пересмотр (например, качественный скачок в разработке методов преодоления защиты, что может нанести серьезный ущерб пользователям и владельцам АИС).
Каким бы всеобъемлющим не был план, все возможные угрозы и защиту от них он предусмотреть не в состоянии. К тому же многие ситуации он должен только описывать — их контроль может оказаться неэффективным (в силу дороговизны средств защиты или малой вероятности появления угроз). В любом случае владельцы и персонал системы должны быть готовы к различным непредвиденным ситуациям.
Для определения действий персонала системы в критических ситуациях с целью обеспечения непрерывной работы и восстановления функционирования АИС необходимо разрабатывать план обеспечения непрерывной работы и восстановления (план ОНРВ). В некоторых случаях план обеспечения непрерывной работы и план восстановления — разные документы. Первый скорее план, позволяющий избежать опасных ситуаций, второй — план реакции на них.
План ОНРВ можно сравнить с планом противопожарной защиты (обеспечение непрерывной работы) и ликвидации последствий (минимизация ущерба и восстановление функционирования АИС). Про этот план обычно все знают, но никто его не читает, хотя на пепелище об этом обычно сожалеют.
Существует несколько способов смягчения воздействия непредвиденныхситуаций:
·  Избегать их. Это наиболее эффективный, но не всегда осуществимый способ. Избегать непредвиденных ситуаций можно с помощью ограничительных мер, предусмотренных планом защиты, а можно и с помощью устранения самой причины потенциального нарушения. Например, с пожаром можно бороться огнетушителем, а можно соблюдением мер противопожарной защиты. С рассерженными пользователями можно бороться административными мерами (разозлив этим их еще больше), а можно и поддержанием здоровой атмосферы в коллективе.
·  Если избежать какого-либо нарушения невозможно, необходимо уменьшить вероятность его появления или смягчить последствия от него.
·  Если предполагать, что какие-то нарушения все-таки могут произойти, следует предусмотреть меры сохранения контроля над ситуацией. Например, в любой момент может выйти из строя отдельный блок системы — часть компьютера, компьютер целиком, подсеть и т.д., может наступить нарушение энергоснабжения и др. В принципе это может привести к выходу АИС из строя, однако при правильной организации АИС этого можно избежать.
·  Если нарушение произошло, необходимо предусмотреть меры по ликвидации последствий и восстановлению информации. Например, в случае сбоя в компьютере — замену сбойного компонента, в случае уничтожения каких-либо данных — восстановление с резервных копий и т.д.
Все приведенные выше четыре способа должны в той или иной мере присутствовать в плане ОНРВ. Для каждой конкретной АИС эти меры следует планировать в процессе анализа риска с учетом особенностей (специфических видов угроз, вероятностей появления, величин ущерба и т.д.) и на основе критерия «эффективность/стоимость». Хороший план ОНРВ должен отвечать следующим требованиям:
* Реальность плана ОНРВ.
План должен оказывать реальную помощь в критических ситуациях, а не оставаться пустой формальностью. Необходимо учитывать психологический момент ситуации, при которой персонал находится в состоянии стресса, поэтому сам план и предлагаемые действия должны быть простыми и ясными. План должен учитыватьреальное состояние компонентов системы, способов их взаимодействия и т.д. Повышению действенности плана ОНРВ способствуют тренировки в условиях, приближенных к реальным (естественно без реальных потерь).
* Быстрое восстановление работоспособности системы.
Предлагаемые планом ОНРВ действия должны восстанавливать повседневную деятельность настолько быстро, насколько это возможно. В принципе это главное назначение плана ОНРВ. Расследовать причины и наказать виновных можно потом, главное — продолжить процесс обработки информации.
·  Совместимость с повседневной деятельностью.
Предлагаемые планом ОНРВ действия не должны нарушать привычный режим работы. Если его действия противоречат повседневной деятельности (возможно, возобновленной после аварии), то это приведет к еще большим проблемам.
·  Практическая проверка.
Все положения плана ОНРВ должны быть тщательно проверены, как теоретически, так и практически. Только в этом случае план ОНРВ будет удовлетворять перечисленным выше требованиям.
·  Обеспечение.
Реальная выполнимость плана ОНРВ будет достигнута только в том случае, если предварительно подготовлено, проверено и готово к работе все вспомогательное обеспечение — резервные копии, рабочие места, источники бесперебойного питания и т.д. Персонал должен совершенно точно знать, как и когда пользоваться этим обеспечением.
Наличие любого плана ОНРВ — полного или краткого, но главное — реального, благотворно влияет на моральную обстановку в коллективе. Пользователи должны быть уверены в том, что даже в самых неблагоприятных условиях какая-то часть их труда будет сохранена; руководство должно быть уверено, что не придется начинать все с начала.
План ОНРВ лучше всего строить как описание опасных ситуаций и способов реакции на них в следующем порядке:
·  описание нарушения;
·  немедленная реакция на нарушение - действия пользователей и администрации в момент обнаружения нарушения (сведение ущерба до минимума, уведомление руководства, остановка работы, восстановительные процедуры и т.д.);
·  оценка ущерба от нарушения — в чем заключаются потери и какова их стоимость (включая восстановление);
·  возобновление обработки информации. После устранения нарушения и первичного восстановления необходимо как можно быстрее возобновить работу, так как машинное время — это деньги;
·  полное восстановление функционирования системы - удаление и замена поврежденных компонентов системы, возобновление обработки информации в полном объеме.
В части, посвященной реакции на нарушения, план ОНРВ должен содержать перечень действий, которые выполняются персоналом при наступлении различных ситуаций. Причем действия должны быть реальными, иначе в них нет никакого смысла.
Эта часть плана должна определять:
·  что должно быть сделано;
·  когда это должно быть сделано;
·  кем и как это должно быть сделано;
·  что необходимо для того, чтобы это было сделано.
При планировании подобных действий необходимо помнить об их экономической эффективности. Например, всю информацию системы в резервных копиях держать в принципе невозможно — ее слишком много и она слишком частообновляется. В копиях должна содержаться только самая ценная информация, значимость которой уменьшается не слишком быстро. Вообще определение степени дублирования ресурсов (критичной нагрузки; criticalworkload) — самостоятельная и достаточно сложная задача. Она должна решаться индивидуально для конкретных условий с учетом стоимости дублирования и загрузки системы, размеров возможного ущерба, имеющихся ресурсов и других факторов.
Для определения конкретных действий по восстановлению и возобновлению процесса обработки, включаемых в план ОНРВ, может быть полезен приводимый ниже список способов организации восстановления программ и данных, а также процесса обработки информации (первый способ для восстановления программ и данных, остальные — для возобновления самого процесса обработки информации).
Способы организации восстановления работы:
Резервное копирование и внешнее хранение программ и данных. Это основной и наиболее действенный способ сохранения программного обеспечения и данных. Резервные копии делаются с наборов данных, потеря или модификация которых могут нанести значительный ущерб. Обычно в таких копиях хранятся системное программное обеспечение и наборы данных, наиболее важное прикладное программное обеспечение, а также наборы данных, являющиеся основными в данной системе (например, база данных счетов в банке).
Резервное копирование может быть полным (копии делаются со всех наборов данных), возобновляемым (копии некоторых наборов данных периодически обновляются) и выборочным (копии делаются только с некоторых наборов данных, но потом не обновляются). Способы резервного копирования определяются для каждой конкретной АИС индивидуально с точки зрения критерия экономической эффективности.
Резервное копирование не имеет никакого, смысла, если копии могут быть уничтожены вместе с оригиналами. Поэтому копии должны храниться в надежном месте, исключающем возможность уничтожения. В тоже время, должны существовать возможность их оперативного использования. Иногда хранят две и более копий каждого набора данных. Например, одна копия может храниться в сейфе, находящемся в границах доступа персонала системы, а другая — в другом здании. В случае сбоя оборудования в системе используется первая копия (оперативно!), а в случае ее уничтожения (например, при пожаре) — вторая.
Взаимодействие служб. Услуги по возобновлению процесса обработки предоставляются по взаимной договоренности другими службами или организациями, обычно безвозмездно. Взаимопомощь бывает двух видов:
·  Внешняя — другая организация предоставляет свою АИС, возможно программное обеспечение для временной обработки информации пострадавшей стороной. Такой способ возобновления процесса обработки информации может использоваться для обработки небольших объемов некритичной информации. При этом желательно, чтобы две организации были примерно одного типа и работали в одной области.
·  Внутренняя — возможность обработки информации предоставляется другими подразделениями одной и той же организации (департаментами, отделами, группами).
Такой способ обычно не требует больших затрат и легко доступен, если дублирующая АИС позволяет проводить такого рода обработку.
Любой план хорош в том случае, если он выполним. Для обеспечения выполнимости планов необходимо чтобы работу по их составлению выполняла группа квалифицированных специалистов, размеры которой зависят от характера организации и масштабов предполагаемых мер защиты. Оптимальная численность группы 5-7 человек. Можно привлечь дополнительных сотрудников для обработки ианализа выводов и рекомендаций основной группы, или, в случае больших объемов работы, каждая группа должна составлять один план или один из пунктов плана.
Специализация сотрудников, входящих в группу разработки планов, зависит от конкретных условий. Использование защищенных протоколов, механизмов защиты операционных систем и сетей требует привлечения системных программистов. Применение средств защиты, встраиваемых в прикладное программное обеспечение делает необходимым участие в группе проблемных программистов. Необходимость организации защиты физических устройств, организации резервных рабочих мест также требует присутствия в рабочей группе соответствующих специалистов. И, наконец, поскольку система функционирует для пользователя, то целесообразно присутствие пользователей различных категорий - для учета взгляда со стороны на удобство и эффективность предлагаемых методов и средств защиты. В большинстве случаев целесообразно, чтобы в эту группу входили следующие специалисты, каждый из которых должен отвечать за свой участок работы:
·  специалисты по техническим средствам;
·  системные программисты;
·  проблемные программисты;
·  сотрудники, отвечающие за подготовку, ввод и обработку данных;
·  специалисты по защите физических устройств;
·  представители пользователей.
После подготовки плана необходимо его принять и реализовать, что напрямую зависит от его четкости, корректности и ясности для сотрудников организации.
Понимание необходимости мер защиты и контроля - непременное условие нормальной работы. Известен случай о том, как пользователь менял каждый раз 24 пароля и возвращался к первоначальному, так как система была защищена от повторного использования предыдущих 23 паролей. Если сотрудники не понимают или не согласны с предлагаемыми мерами, то они будут стараться обойти их, так как любые меры контроля предполагают увеличение сложности работы.
Другой ключевой момент — управление средствами защиты и восстановления. Надежное управление осуществимо лишь в случае понимания обслуживающим персоналом размеров возможных убытков, ясного изложения планов и выполнения персоналом своих обязанностей. Многие сотрудники, обслуживающие системы, не всегда осознают риск, связанный с обработкой информации. Только специальная предварительная подготовка персонала способствует правильной и эффективной работе средств защиты.
Основой программы является политика безопасности, отражающая подход организации к защите своих информационных активов.
Разработка политики и программы безопасности начинается с анализа рисков, первым этапом которого, в свою очередь, является ознакомление с наиболее распространенными угрозами.
Главные угрозы - внутренняя сложность ИС, непреднамеренные ошибки штатных пользователей, операторов, системных администраторов и других лиц, обслуживающих информационные системы.
На втором месте по размеру ущерба стоят кражи и подлоги.
Реальную опасность представляют пожары и другие аварии поддерживающей инфраструктуры.
В общем числе нарушений растет доля внешних атак, но основной ущерб по- прежнему наносят "свои".
Для подавляющего большинства организаций достаточно общего знакомства с рисками; ориентация на типовые, апробированные решения позволит обеспечить базовый уровень безопасности при минимальных интеллектуальных и разумных материальных затратах.
Существенную помощь в разработке политики безопасности может оказать британский стандарт BS7799:1995, предлагающий типовой каркас.
Разработка программы и политики безопасности может служить примером использования понятия уровня детализации. Они должны подразделяться на несколько уровней, трактующих вопросы разной степени специфичности. Важным элементом программы является разработка и поддержание в актуальном состоянии карты ИС.
Необходимым условием для построения надежной, экономичной защиты является рассмотрение жизненного цикла ИС и синхронизация с ним мер безопасности. Выделяют следующие этапы жизненного цикла:
·  инициация;
·  закупка;
·  установка;
·  эксплуатация;
· выведение из эксплуатации.
Безопасность невозможно добавить к системе; ее нужно закладывать с самого начала и поддерживать до конца.
Меры процедурного уровня ориентированы на людей (а не на техническиесредства) и подразделяются на следующие виды; управление персоналом;
·  физическая защита;
·  поддержание работоспособности;
·  реагирование на нарушения режима безопасности;
·  планирование восстановительных работ.
На этом уровне применимы важные принципы безопасности:
·  непрерывность защиты в пространстве и времени;
·  разделение обязанностей;
·  минимизация привилегий.
Здесь также применимы объектный подход и понятие жизненного цикла. Первый позволяет разделить контролируемые сущности (территорию, аппаратуру и т.д.) на относительно независимые подобъекты, рассматривая их с разной степенью детализации и контролируя связи между ними.
Понятие жизненного цикла полезно применять не только к информационным системам, но и к сотрудникам. На этапе инициации должно быть разработано описание должности с требованиями к квалификации и выделяемыми компьютерными привилегиями; на этапе установки необходимо провести обучение, в том числе по вопросам безопасности; на этапе выведения из эксплуатации следует действовать аккуратно, не допуская нанесения ущерба обиженными сотрудниками.
Информационная безопасность во многом зависит от аккуратного ведения текущей работы, которая включает:
·  поддержку пользователей; поддержку программного обеспечения; конфигурационное управление;
·  резервное копирование; управление носителями;
·  документирование;
·  регламентные работы.
Элементом повседневной деятельности является отслеживание информации в области ИБ; как минимум, администратор безопасностидолжен подписаться на список рассылки по новым пробелам в защите (и своевременно знакомиться с поступающими сообщениями).
Нужно, однако, заранее готовиться к событиям неординарным, то есть к нарушениям ИБ. Заранее продуманная реакция на нарушения режима безопасности преследует три главные цели:
·  локализация инцидента и уменьшение наносимого вреда;
·  выявление нарушителя;
·  предупреждение повторных нарушений.
Выявление нарушителя - процесс сложный, но первый и третий пункты можно и нужно тщательно продумать и отработать.
В случае серьезных аварий необходимо проведение восстановительных работ. Процесс планирования таких работ можно разделить на следующие этапы:
·  выявление критически важных функций организации, установление приоритетов;
идентификация ресурсов, необходимых для выполнения критически важных функций;
·  определение перечня возможных аварий;
· . разработка стратегии восстановительных работ; подготовка к реализации выбранной стратегии;
· проверка стратегии.
Оценка эффективности инвестиций в информационную безопасность
Реалии современного бизнеса таковы. Что в условиях рынка практически любая компания сосредоточена на поддержании своей конкурентоспособности – не только продуктов и услуг, но и конкурентоспособности компании в целом.
В этих условиях качество и эффективность информационной системы влияют на конечные финансовые показатели опосредовано, через качество бизнес-процессов. Проигрывают те компании, где финансирование защиты информации ведется по остаточному принципу.
При этом важно ответить на вопрос: как относиться к вложениям в информационную безопасность – как к затратам или как к инвестициям? Если относиться к вложениям в ИБ как к затратам, то сокращение этих затрат является важной для компании проблемой. Однако это заметно отдалит компанию от решения стратегической задачи, связанной с повышением ее адаптивности к рынку, где безопасность в целом и ИБ в частности играет далеко не последнюю роль. Поэтому, если у компании есть долгосрочная стратегия развития, она, как правило, рассматривает вложения в ИБ как инвестиции. Разница в том, что затраты – это, в первую очередь, «осознанная необходимость», инвестиции – это перспектива окупаемости. И в этом случае требуется тщательная оценка эффективности таких инвестиций и экономическое обоснование планируемых затрат.
Основным экономическим эффектом, к которому стремится компания, создавая систему защиты информации (СЗИ), является существенное уменьшение материального ущерба вследствие реализации существующих угроз информационной безопасности.
Отдача от таких инвестиций в развитие компании должна быть вполне прогнозируемой.
В основе большинства методов оценки эффективности вложений в информационную безопасность лежит сопоставление затрат, требуемых на создание СЗИ, и ущерба, который может быть причинен компании из-за отсутствия этой системы.
ROI – это процентное отношение прибыли (или экономического эффекта) от проекта к инвестициям, необходимым для реализации этого проекта. При принятии решения об инвестициях полученное значение сравнивают со средним в отрасли либо выбирают проект с лучшим значением ROI из имеющихся вариантов. Несмотря на длительный опыт применения этого показателя в ИТ, на сегодняшний день достоверных методов расчета ROI не появилось, а попытки определить его путем анализа показателей деятельности компаний, внедривших у себя те или иные информационные технологии, привели к появлению показателя ТСО, предложенного компанией GartnerGroup в конце 80-х годов.
В основу общей модели расчета ТСО положено разделение всех затрат на две категории: прямые и косвенные. Под косвенными затратами, как правило, понимаются скрытые расходы, которые возникают в процессе эксплуатации СЗИ. Эти незапланированные расходы могут существенно превысить стоимость самой системы защиты. По данным той же GartnerGroup, прямые затраты составляют 15-21 % от общей суммы затрат на использование ИТ.
Одним из ключевых преимуществ показателя ТСО является то, что он позволяет сделать выводы о целесообразности реализации проекта в области ИБ на основании оценки одних лишь только затрат. Тем более, что в случае с защитой информации нередко возникает ситуация, когда экономический эффект от внедрения СЗИ оценить нельзя, но объективная необходимость в ее создании существует.
Другим преимуществом этого показателя является то, что модель расчета ТСО предполагает оценку не только первоначальных затрат на создание СЗИ, но и затрат, которые могут иметь место на различных этапах всего жизненного цикла системы. Но, несмотря на это, показатель ТСО, впрочем, как и ROI, является статичным, отражающим некий временной срез – «фотографический снимок», не учитывая изменения ситуации во времени. Ведь информационные системы с течением времени подвергаются постоянным изменениям, появляются новые угрозы и уязвимости. Таким образом, обеспечение ИБ – это процесс, который необходимо рассматривать именно во времени. Поэтому для анализа эффективности инвестиций в ИБ предлагается рассмотреть возможность применения системы динамических показателей, основанных на методе дисконтированных потоков денежных средств (DiscountedCashFlows – DCF).
Целью любых инвестиций является увеличение притока денежных средств (в данном случае – уменьшение размера ущерба в результате реализации угроз ИБ) по сравнению с существующим. При оценке инвестиционного проекта необходимо рассмотреть все потоки денежных средств, связанные с реализацией данного проекта. При этом необходимо учитывать зависимость потока денежных средств от времени. Ведь очевидно, что за получение через год экономического эффекта, например, в размере 50 тыс. рублей сегодня инвесторы будут готовы заплатить существенно меньшую сумму, а никак не эти же 50 тыс. рублей.
Поэтому будущие поступления денежных средств (снижение ущерба) должны быть дисконтированы, то есть приведены к текущей стоимости. Для этого применяют ставку дисконтирования, величина которой отражает риски, связанные с обесцениванием денег из-за инфляции и с возможностью неудачи инвестиционного проекта, который может не принести ожидаемого эффекта. Другими словами, чем выше риски, связанные с проектом, тем больше значение ставки дисконтирования. Эта ставка также отражает общий уровень стоимости кредита для инвестиций.
Нередко ставка дисконтирования определяется показателем средневзвешенной стоимости капитала (WeightedAverageCostofCapital – WACC). Это средняя норма дохода на вложенный капитал, которую приходится выплачивать за его использование. Обычно WACC рассматривается как минимальная норма отдачи, которая должна быть обеспечена инвестиционным проектом.
Непосредственно для оценки эффективности инвестиций используют показатель чистой текущей стоимости (NetPresentValue – NPV). По сути, это текущая стоимость будущих денежных потоков инвестиционного проекта с учетом дисконтирования и за вычетом инвестиций. Этот показатель рассчитывается по следующей формуле:

        (1)

где  – чистый денежный поток для i-го периода$

 – начальные инвестиции$
n – ставка дисконтирования (стоимость капитала, привлеченного для инвестиционного проекта).
При значении NPV большем или равном нулю, считается, что вложение капитала эффективно. При сравнении нескольких проектов принимается тот из них, который имеет большее значение NPV, если только оно положительное.
Предположим, некой компании требуется оценить проект по защите одного из сегментов сети своей информационной системы при помощи системы обнаружения вторжений (IDS). Допустим, известна величина риска, исчисляемая в денежном выражении (20000 долл. за год), которая учитывает потери от реализации тех или иных атак и вероятности  их осуществления. Также известно, что величина риска после внедрения IDS сократится на 70%. Стоимость IDS составляет 15000 долл. Ставку дисконтирования возьмем среднюю для ИТ рынка – 30 %. Подробнее потоки денежных средств по данному проекту представлены в таблице 6.
Таблица 1
	Периоды
	Первонач. инвестиции
	Выгоды (размер риска)
	Размер остаточного риска
	Стоимость годовой поддержки
	Затраты на администрирование и инфраструктуру
	Итог

	0
	-15000,0
	
	
	
	
	-15000,0

	1
	
	20000,0
	-6000,0
	-2000,0
	-5400,0
	6600,0

	2
	
	20000,0
	-6000,0
	-2000,0
	-5400,0
	6600,0

	3
	
	20000,0
	-6000,0
	-2000,0
	-5400,0
	6600,0


Если на основе данных, представленных в таблице 6, рассчитать показатель ROI, то получится, что внедрение IDS в данном случае даст экономический эффект, на 39% превышающий вложения. При анализе этого проекта с учетом стоимости капитала мы имеем следующий результат, инвестирование в этот проект не будет эффективным, так как значение NPV будет отрицательным (3014).
Кроме того, можно рассчитать внутренний коэффициент отдачи (InternalRateofReturn – IRR). Для этого необходимо найти такую ставку дисконтирования, при которой значение NPV будет равно нулю. В данном случае получим значение IRR равное 15%. Это значение имеет конкретный экономический смысл дисконтированной точки безубыточности. В этой точке дисконтированный поток затрат равен дисконтированному потоку доходов. Данный показатель также позволяет определить целесообразность вложения средств.
В рассматриваемом примере инвестиции в проект нецелесообразны, так как мы получили значение IRR меньше заданной ставки дисконтирования (30%).
Очевидно, что для оценки эффективности инвестиций в создание СЗИ недостаточно лишь определения показателей. Необходимо еще учесть риски, связанные с реализацией того или иного проекта. Это могут быть риски, связанные с конкретными поставщиками средств защиты информации, или риски, связанные с компетентностью и опытом команды внедрения.
Кроме того, полезно проводить анализ чувствительности полученных показателей. Например, в рассмотренном примере увеличение исходного значения риска всего на 12% приведет к получению положительного значения NPV и увеличению ROI на 8%. А если учесть, что риск – это вероятностная величина, то погрешность в 12% вполне допустима. Так же можно проанализировать чувствительность полученных результатов и к другим исходным данным, например к затратам на администрирование.
Не следует забывать и о том, что далеко не весь ущерб от реализации угроз ИБ можно однозначно выразить в денежном исчислении. Например, причинение урона интеллектуальной собственности компании может привести к таким последствиям, как потеря позиций на рынке, потеря постоянных и временных конкурентных преимуществ или снижение стоимости торговой марки. Поэтому нередко даже при наличии рассчитанных показателей ROI и ТСО решение о создании СЗИ принимается на основе качественной оценки возможных эффектов.
Любой метод оценки эффективности инвестиций в ИБ является всего лишь набором математических формул и логических выкладок, корректность применения которых – только вопрос обоснования. Поэтому качество информации, необходимой для принятия решения о целесообразности инвестиций, в первую очередь, будет зависеть от исходных данных, на основе которых производились вычисления. Уязвимым местом в любой методике расчета является именно сбор и обработка первичных данных, их качество и достоверность.
Кроме того, четкое понимание целей, ради которых создается СЗИ, и непосредственное участие постановщика этих целей в процессе принятия решений также является залогом высокого качества и точности оценки эффективности инвестиций в ИБ. Такой подход гарантирует, что система защиты информации не будет являться искусственным дополнением к уже внедренной системе управления, а будет изначально спроектирована как важнейший элемент, поддерживающий основные бизнес-процессы компании.
Контрольные вопросы к теме 10
1. Какие особенности компании необходимо учитывать при разработке системы защиты?
2. Что необходимо защищать в корпоративной сети?
3. Назовите основные этапы построения системы защиты.
4. Как классифицируют меры обеспечения безопасности по способам осуществления?
5. В чем отличия «встроенной» защиты от «добавленной»?
6. Что делается на этапе сопровождения системы?
7. Назовите критерии оптимального соотношения в анализе различных вариантов построения системы защиты.
8. Что включает план защиты?
9. Дайте характеристику плана обеспечения непрерывной работы и восстановления (ОНРВ).
10. Как оценить эффективность инвестиций в информационную безопасность?

Тесты к теме 10
1. Каждую систему защиты следует разрабатывать индивидуально, учитывая:
А. Организационную структуру организации;
Б. Объем и характер информационных потоков;
+В. Все вышеперечисленное.
2. Первый этап построения системы защиты:
А. Планирование;
+Б. Анализ;
В. Реализация системы защиты.
3. По способу осуществления всех мер обеспечения безопасности подразделяются на:
А. Правовые и морально-этические;
Б. Административные, физические, аппаратные и программные;
+В. Все вышеперечисленное.
4. Чаще всего применяется способ реализации защиты:
А. «Встроенная»;
+Б. Комбинированная;
В. «Добавленная».
5. Этапы сопровождения это:
+А. Контроль работы системы, регистрация происходящих в ней событий и их анализ;
Б. Планирование системы защиты;
В. Реализация системы защиты.
6. Политика безопасности входит в
А. Анализ рисков;
+Б. План защиты;
В. Управление доступом.
7. План обеспечения непрерывной работы и восстановления включает:
А. Что и когда должно быть сделано;
Б. Кем и как это должно быть сделано;
+В. Все вышеперечисленное.
8. Относится к вложениям в информационную безопасность следует как:
А. К затратам;
+Б. к инвестициям;
В. К неизбежным потерям.
9. ROI это:
+А. процентное отношение прибыли от проекта к инвестициям;
Б. разделение затрат на прямые и косвенные;
В. средневзвешенная стоимость капитала.


Список литературы
Основная литература
1. Баскаков А. В., Остапенко А. Г., Щербаков В. Б. Политика информационной безопасности как основной документ организации // Информация и безопасность. – 2016. - №2. – С. 43-47.
2. Безопасность и управление доступом в информационных системах: Учебное пособие / А.В. Васильков, И.А. Васильков. - М.: Форум: НИЦ ИНФРА-М, 2013. - 368 с. – Режим доступа: http://znanium.com
3. Информационная безопасность компьютерных систем и сетей: Учебное пособие / В.Ф. Шаньгин. - М.: ИД ФОРУМ: ИНФРА-М, 2012. - 416 с. – Режим доступа: http://znanium.com
4. Информационная безопасность: Учебное пособие / Т.Л. Партыка, И.И. Попов, – 5-е изд., перераб. и доп. - М.: Форум, НИЦ ИНФРА-М, 2016. - 432 с. Режим доступа: http://znanium.com
5. Нестеров А. В. Существует ли информационная безопасность? // Правовые вопросы связи. – 2017. - №1. – С. 32-35.
6. Потресов, С. Средство от случайных связей. Бухгалтер и компьютер №9(24) 2001г.
[bookmark: _Toc292193994]Дополнительная литература
1. Информационная безопасность конструкций ЭВМ и систем: учебное пособие / Е.В. Глинская, Н.В. Чичварин. - М.: НИЦ ИНФРА-М, 2016. – Режим доступа: http://znanium.com
2. Информационная безопасность предприятия: Учебное пособие / Н.В. Гришина. - 2-e изд., доп. - М.: Форум: НИЦ ИНФРА-М, 2015. - 240 с. – Режим доступа: http://znanium.com
3. Оценка относительного ущерба безопасности информационной системы: Монография / Е.А. Дубинин, Ф.Б. Тебуева, В.В. Копытов. - М.: ИЦ РИОР: НИЦ ИНФРА-М, 2014. - 192 с. – Режим доступа: http://znanium.com
4. Ясенев В.Н. Информационная безопасность экономических систем. Учебно-методическое пособие. - Н.Новгород: Нижегородский госуниверситет им. Н.И.Лобачевского, 2006.-373с.+вкл.
Рекомендуемые Интернет-ресурсы
1. www.cyberpol.ru Компьютерная преступность  и способы борьбы.
2. www.iso27000.ru Информационный портал, посвященный вопросам управления информационной безопасностью.
3. www.itsec.ru Интернет-журнал «Информационная безопасность».

image3.wmf
(

)

CF

r

CF

n

i

NP

0

1

-

=

+


oleObject1.bin

image4.wmf
CF

i


oleObject2.bin

image5.wmf
CF

0


oleObject3.bin

image1.png
OxpaHa UCTOYHHKOB
HHpOPMAITUTL.
JIOIyCK K MCTOUHUKAM

1. IlpencraBienue

MackupoBka

Merop! obecrnieueHus UHOPMAITMOHHOH
(€30MaCHOCTH TEXHUUECKUMU CPEeJICTBAMI

CKpBITBIC CHI'HaJIbI

Hudopmarmontoe
CKPBITHE

aHepI‘CTI/I‘ICCKOG
CKPEBITHE

Ocinabrnenne
CUTHaja

JlesvmdopmupoBanme

HHOPMAIMH B BHJIE 1. YMeHbITIeHHE YPOBHS MackupoBanue
HeypoGHoM st HCJT. CHTHaJa Ha BHIXOJIE CHTHAITA IITyMOM
2. Kpurrrorpaduieckoe HCTOYHMKA UHHOPMAITHH.

Ipeobpa3oBaHue 2. ®uznyecKoe yeTpaHeHue

uHpopmMarmu IiepelaTyrKa KaHana.

3. OcnaCileHre cUrHama B
TpakTe PaclipoCTPaHEHHUSL.
4. ®uznyecKoe yeTpaHeHue
TpakTa pacIpocTPaHEHUS




image2.jpeg
Brewnuit
aymur

PyosonnTen
oprammsaumn

Tpece-rpynna

10puCr-KoHCyAbTaNT
10 GesonacwocTi

Gesonacrocis

Coser o

v
PyxosomTens cyGH
GesonachocT

l

!

I 1

1T 1

I

I 1

oy | (Tomapuan| [ Tpymna | (G | [ Conperapuar | Awa | (‘v rpyma | (Kpumorpa-) ( Oraea
coscrocmnoi | | oxpuna | | pesania | | ospanst (pyuma seckan | | an rpymna Mor dwccras || xazpon
Geromacroctn souh) cayasa HCA pyima
Mowemenw  Gawma  PaGoac O Kowwien Coop Pasoma ¢ JwmdBM  Swwma  Tpoporsop
MOMPEI  OGKTG  nepcoRUION  O0ROKTA  WGAMWOE  WHPOPNAW  NOpoORLION. WIBC  wkfopuawnn  nepeowaza
compyammon o nowy Ao 5 . 3BM
o PR S Ny - e
Pagora ¢ ndopyawnn - noceriean sumen  Juwm corpyamos
CRMTE.  iomaron | OEDTSON, wexuosorni  wpopyawn CB.
e Cocramncime Jocrawra Tomorones: Mgl obpatorkn KH - »cerax IBM
Tpowcaene  Crtiene Seane perovencaut oxpyacin Toxroronsa
permem POt o oGresra nepeora o
s Pagora ¢ sl
lponcpra
otniy [
o ¢ mpancospa-

e




