Вопросы к теме 1 (Основные понятия информационной безопасности экономического объекта)
1. Назовите особенности современного информационного общества.
2. Какие элементы информационной инфраструктуры Вы знаете?
3. Что понимается под угрозой безопасности информации?
4. Дайте определение информационной безопасности на предприятии.
5. Назовите объекты информационной безопасности на предприятии.
6. Какие обеспечивающие подсистемы включает система защиты информации?
Тест к теме №1
1. Информационная война – это…
А. злословие в адрес другого человека;
Б. информационное противоборство с целью нанесения ущерба важным структурам противника, подрыв его политической и социальной систем, а также дестабилизации общества и государства противника;
В. акт применения информационного оружия.
2. Информационная безопасность – это…
А. невозможность нанесения вреда свойствам объектам безопасности, обуславливаемым информацией и информационной инфраструктурой (защищенность от угроз);
Б. предотвращение зла наносимого государственным структурам;
В. проведение природоохранных мероприятий.
3. К понятию информационной безопасности НЕ относятся:
А. природоохранные мероприятия;
Б. надежность работы компьютера;
В. сохранность ценных данных.
4. К объектам информационной безопасности на предприятии НЕ относятся:
А. информационные ресурсы;
Б. средства вычислительной и организационной техники;
В. Конституция России.
5. Обеспечение безопасности информации – это…
А. одноразовое мероприятие;
Б. комплексное использование всего арсенала имеющихся средств защиты;
В. разработка каждой службой плановых мер по защите информации.
6. Лингвистическое обеспечение информационной безопасности – это?
А. реализация защиты информации структурными единицами, такими как: служба безопасности, служба режима и т.д.;
Б. нормы и регламенты деятельности органов, служб, средств, реализующих функции защиты информации;
В. совокупность специальных языковых средств общения специалистов и пользователей в сфере защиты информации.
7. Эргономическое обеспечение информационной безопасности – это?
А. антивирусные программы;
Б. совокупность средств, обеспечивающих удобства работы пользователей аппаратных средств защиты информации;
В. комплекс математических методов, связанных с оценкой опасности технических средств.
8. Информационное обеспечение информационной безопасности – это?
А. совокупность специальных языковых средств общения специалистов и пользователей в сфере защиты информации;
Б. антивирусные программы;
В. документированные сведения, лежащие в основе решения задач, обеспечивающих функционирование системы.
9. Организационное обеспечение информационной безопасности – это?
А. реализация защиты информации структурными единицами, такими как: служба безопасности, служба режима и т.д.;
Б. совокупность средств;
В. нормативные документы по ИБ, требование которых являются обязательными в рамках сферы действия каждого подразделения.
10. К основным угрозам информационной безопасности НЕ относятся:
А. раскрытие конфиденциальной информации;
Б. нарушение принципов экономической безопасности;
В. отказ от обслуживания.
11. Информационное оружие – это?
А. комплекс технических средств, методов и технологий, направленных против управленческих систем;
Б. нормативно-правовая база по информационной безопасности;
В. комплекс индивидуального и общественного сознания.
12. Правовое обеспечение информационной безопасности – это..?
А. нормативные документы по ИБ, требования которых являются обязательными в рамках сферы действия каждого подразделения;
Б. документированные сведения, лежащие в основе решения задач, обеспечивающих функционирование системы;
В. широкое использование технических средств защиты информации.
Вопросы к теме 2 (Экономическая информация как товар и объект безопасности).
1. Назовите особенности экономической информации.
2. В чем отличия понятий информационный ресурс, продукт и услуга?
3. Как определяется цена информационного продукта?
4. Что такое конфиденциальность, целостность и доступность информации?
5. Какая информация компании не может быть отнесена к коммерческой тайне?
6. Что такое персональные данные?
Тест к теме 2
1. Экономическая информация является товаром?
А. да;
Б. нет;
В. кроме конфиденциальных сведений.
2. К числу особенностей информации как товара НЕ относятся:
А. сохраняемость;
Б. несамостоятельность;
В. самостоятельность.

3. Информация может составлять коммерческую тайну, если:
А. к ней нет свободного доступа на законном основании;
Б. содержится в учредительных документах;
В. содержится в бухгалтерском балансах.
4. Не являются коммерческой тайной?
А. сведения, содержащиеся в документах, дающие право заниматься предпринимательской деятельностью;
Б. сведения о научных разработках;
В. сведения о персонале предприятия.
5. Конфиденциальность компьютерной информацией – это?
А. предотвращение проникновения компьютерных вирусов в память ПЭВМ;
Б. свойство информации быть известной только допущенным и прошедшим проверку (авторизацию) субъектам системы;
В. безопасное программное обеспечение.
6. Банковская тайна – это..?
	А. информация о банковском счете, вкладе, операциях по счету, о клиентах банка;
	Б. информация о сотрудниках банка;
	В. информация о режиме работы банка.
7. Объектами профессиональной тайны НЕ являются:
А. тайна страхования;
Б. врачебная тайна;
В. бухгалтерский баланс.
Вопросы к теме 3 (Информационные угрозы, их виды, причины. Компьютерные преступления, их виды)
1. Назовите информационные угрозы для государства.
2. Какие создаются информационные угрозы для компании?
3. Что угрожает личности (физическому лицу)?
4. Назовите причины информационных угроз.
5. Какие действия и события нарушают ИБ?
6. Какие личностно-профессиональные характеристики сотрудников способствуют реализации угроз ИБ?
7. Назовите основные компьютерные вирусы.
8. Какие вы знаете компьютерные преступления?
Тесты к теме 3
1.Несанкционированным доступом является:
А. недостаточное знание работниками предприятия правил защиты информации;
Б. слабый контроль за соблюдением правил защиты информации;
В. хищение носителей информации и документальных отходов.

2. Реализации угроз информационной безопасности способствуют:
А. болтливость;
Б. простудные заболевания;
В. Налоговый кодекс.

3. Типовыми путями несанкционированного доступа к информации, являются:
А. дистанционное фотографирование;
Б. выход из строя ПЭВМ;
В. ураганы.

4. Несанкционированным доступом к информации НЕ является:
А. использование программных ловушек;
Б. любительское фотографирование;
В. включение в библиотеки программ специальных блоков типа «троянский конь».

5. К способам воздействия угроз на информационные объекты НЕ относятся:
А. программно-математические;
Б. организационно-правовые;
В. договорные отношения.

6. Хакерная война – это?
А. атака компьютеров и сетей гражданского информационного пространства;
Б. использование информации для влияния на умы союзников и противников;
Б. блокирование информации, преследующее цель получить экономическое превосходство.

7. Угрозы доступности данных возникают в том случае, когда?
А. объект не получает доступа к законно выделенным ему ресурсам;
Б. легальный пользователь передает или принимает платежные документы, а потом отрицает это, чтобы снять  с себя ответственность;
В. случаются стихийные бедствия.

8. Внедрение компьютерных вирусов является следующим способом воздействия угроз на информационные объекты?
А. информационным;
Б. физическим;
В. программно-математическим способом.

9. Логическая бомба – это?
А. компьютерный вирус;
Б. способ ведения информационной войны;
В. прием, используемый в споре на философскую тему.

10. Объектом информационной атаки не является:
А. АИС в целом;
Б. каналы передачи данных;
В. природоохранные мероприятия.

11. Под «маскарадом» понимается?
А. выполнение каких-либо действий одним пользователем от имени другого пользователя;
Б. обработка денежных счетов при получении дробных сумм;
В. монополизация какого-либо ресурса системы.
12. «Люком» называется?
А. использование после окончания работы части данных, оставшиеся в памяти;
Б. передача сообщений в сети от имени другого пользователя;
В. не описанная в документации на программный продукт возможность работы с ним.

13. «Мобильные» вирусы распространяются:
А. путем взлома программ ВЭВМ;
Б. в виде «червей» и «троянцев» для мобильных телефонов;
В. по линии связи между узлами сети.

14.Для компьютерных преступлений НЕ характерна:
А. сложность сбора доказательств;
Б. наличие достаточной следственной практики по раскрытию компьютерных преступлений в РФ;
В. высокая латентность.

Вопросы к теме 4 (Деятельность международных организаций в сфере информационной безопасности)
1. Что составляет базу функционирования специализированных организаций в сфере информационной безопасности?
2. Назовите характерные черты организационной работы специализированных организаций в сфере информационной безопасности.
3. Что представляют собой альянсы крупных технологических компаний?
4. Перечислите типичные приемы организационной работы альянсов крупных технологических компаний.
5. Сделайте доклад о деятельности одной из специализированных организаций в сфере информационной безопасности.
6. Чем занимается Альянс по смарт-картам?
7. Какие задачи решает Альянс по безопасности сети Интернет?
8. Сделайте доклад о деятельности одной из международных организаций в сфере информационной безопасности.
Тесты к теме 4
1. Ассоциация вычислительной техники создана в
А. 1947 году;
Б. 1964 году;
В. 2017 году.
2. Консорциум Всемирной Паутины оформлен
А. в 1989 году;
Б. в 1994 году;
В. в 2017 году.

3. Международная организация по стандартизации это
А. ISO;
Б. ACM;
В. OOH.

	4. Проект международных стандартов приобретает статус международного стандарта, если за него проголосовало
А. 100% членов;
Б. 75% членов;
В. 80% членов.

5. Альянс по безопасности сети Интернет  создан в
А. 2001 г.
Б. 2016 г.
В. 2017 г.

Задание для самостоятельной работы: заполните таблицу.
	Наименование международной организации

	Основные задачи


Вопросы к теме 5 (Нормативно-правовые акты в области информационной безопасности в РФ).
1. О чем Доктрина информационной безопасности РФ (5 декабря 2016 г.)?
2. Дайте характеристику Федерального закона от 27 июля 2006 г. N 149-ФЗ «Об информации, информационных технологиях и о защите информации»?
3. О чем Федеральный закон от 6 апреля 2011 г. N 63-ФЗ «Об электронной подписи» (с изм. на 2014 г.)?
4. Охарактеризуйте содержание статей 159(1-6), 272, 273, 274 УК.
Тесты к теме 5
1. Доктрина Информационной безопасности принята в
А. 2012 году
Б. 2014 году
В. 2016 году
2. В организационную основу системы обеспечения информационной безопасности РФ входит:
А. Совет безопасности РФ;
Б. Министерство образования и науки РФ;
В. ЦРУ США.
3. К актам федерального законодательства по ИБ в РФ входят:
А. Приказы ФСБ;
Б. Международные стандарты;
В. Конституция РФ.
4. Правовое обеспечение ИБ означает:
А. Защиту интересов физических и юридических лиц;
Б. Защиту интересов государства и общества;
В. Все вышеперечисленное.
5.Масштабы компьютерной преступности в РФ
А. Неуклонно снижаются;
Б. Возрастают;
В. Остаются из года в год неизменными.
6. Статья 23 Конституции РФ определяет:
А. Право на получение достоверной информации о состоянии окружающей среды;
Б. Право на неприкосновенность частной жизни, личную и семейную тайну и иные сообщения;
В. Отказ в предоставлении гражданину информации.
7. В Налоговом кодексе РФ имеется:
А. ст.139 «Служебная и коммерческая тайна»;
Б. ст.102 «Налоговые тайны»;
В. ст.946 «Тайна страхования».
8. Федеральный закон «Об информации, информационных технологиях и о защите информации»
А. пока не принят;
Б. принят в 2000 году;
В. принят в 2006 году.
9. Федеральный закон «О персональных данных» принят:
А. в 2006 году с изменениями на 1 января 2017 года;
Б. в 2009 году;
В. в 2016 году.
10. В какой статье УК предусматривается наказание за «Неправомерный доступ к компьютерной информации»?
А. в ст.272;
Б. в ст.273;
В. в ст.274.

Вопросы к теме 6 (Политика безопасности и ее принципы).
1. Назовите основные принципы политики безопасности.
2. Что означает принцип эшелонированности обороны?
3. Какие вопросы отражаются в Концепции информационной безопасности?
4. Что включает политика безопасности верхнего уровня?
5. Как организован удаленный доступ к сервису?
6. Что включает политика управления паролями?
7. Как оценить риски реализации угроз информации?
8. Какие этапы выделяются в жизненном цикле информационного сервиса?
Тесты к теме 6
1. Принципом политики безопасности являются:
А. Опора на собственные силы;
Б. Усиление самого слабого звена;
В. Демократический централизм.
2. Принцип системности означает:
А. Комплексный анализ угроз, средств защиты от этих угроз;
Б. Прозрачность для легальных пользователей;
В. Эшелонированность обороны.
3. Политика безопасности разрабатывается применительно к
А. Одному верхнему уровню управления;
Б. Трем уровням управления (верхнему, среднему и нижнему);
В. Решению акционеров компании.
4. Программа безопасности синхронизируется с жизненным циклом системы?
А. да;
Б. нет;
В. отчасти.
5. В политике безопасности основным принципом является усиление самого слабого звена?
А. нет:
Б. да;
В. отчасти.
6. В политике безопасности не должна быть:
А. невозможность миновать защитные средства;
Б. разделение обязанностей;
В. возможность перехода в небезопасное состояние.
7. Контроль целостности программного обеспечения НЕ проводится с помощью:
А. внешних средств (программ контроля целостности);
Б. внутренних средств (встроенных в саму программу);
В. криптографических средств.

Вопросы к Теме 7 (Методы и средства обеспечения ИБ)
1. На каких принципах базируется системный подход к защите информации?
2. Как обеспечивается управление доступом?
3. Какие программные средства используются для ИБ?
4. В чем отличия метода принуждения от метода побуждения?
5. Чем занимается криптография?
6. Что такое электронная подпись и для чего она используется?
Тесты к теме 7
1. Какой подход к обеспечению безопасности информации не существует?
А. комплексный;
Б. фрагментарный;
В. теоретический.
2. Криптография – это..?
А. наука о шифровании (преобразовании) информации;
Б. наука о вирусах;
В. наука об информационных войнах.
3. Криптографические средства – это..?
А. регламентация правил использования, обработки и передачи информации ограниченного доступа;
Б. средства защиты с помощью преобразования информации (шифрование);
В. средства, в которых программные и аппаратные части полностью взаимосвязаны.
4. Шифрование с симметричным ключом предполагает, что..?
А. используются два разных ключа;
Б. оба ключа одинаковы;
В. невозможно отказаться от авторства.
Контрольные вопросы к Теме 8 (Организационное обеспечение ИБ)
1. Какие организационно-административные меры Вы знаете?
2. Назовите составляющие организационного обеспечения компьютерной безопасности.
3. Что входит в состав организационно-технических мер?
4. Перечислите организационно-экономические меры защиты информации.
5. Какие качества проверяются у лиц при приеме на работу?
6. Что включает конфиденциальное делопроизводство?
7. Для чего применяют межсетевые экраны?
8. Как классифицируются технические средства противодействия?
9. Какие подразделения в службе безопасности?
Тесты к теме 8
1. Минимизация утечки информации через персонал это
А. организационно-технические средства защиты информации;
Б. организационно-экономические меры;
Организационно-административные меры.
2. К организации конфиденциального делопроизводства относится:
А. организация документооборота;
Б. использование сертифицированных технических и программных средств;
В. проверка надежности сотрудников.
3. Организационное обеспечение информационной безопасности – это..?
А. реализация защиты информации, осуществляемая службами безопасности режима, защита информации техническими средствами и др.;
Б. совокупность средств, обеспечивающих удобства работы пользователей;
В. нормативные документы по ИБ, требования которых являются обязательными в рамках сферы действия каждого подразделения.
	4. С увольняющимися сотрудниками
А. подписывается договор о не распространении конфиденциальности;
Б. обмениваются рукопожатием;
В. предлагают вернуться.
5. Организация документооборота предполагает:
А. исключение доступа к бумажной «стружке»;
Б. предупреждение не обоснованного ознакомления с документами;
В. исключение не обоснованной рассылки.
6. Проведение организационно-экономических мероприятий предполагает:
А. страхование информационных рисков;
Б. организацию пассивного противодействия техническими средствами;
В. обеспечения электронного документооборота.


Контрольные вопросы к теме 9 (Защита информации в Интернете)
1. Каковы масштабы применения Интернета в мире?
2. Какие информационные угрозы являются платой за использования Интернета?
3. Назовите меры по защите информации в интернете.
4. Для чего используются межсетевые экраны-брандмауэры?
5. Что используется для защиты электронной почты?
6. Что можно использовать для защиты от вирусов?
7. Какие Вы знаете антивирусные программы?
8. Назовите основные источники проникновения вирусов.
9. Как пакостит «больной» телефон?
10. В чем разница симметричного и ассиметричного шифрования?
Тесты к теме 9
1. Адрес электронной почты включает:
А. Логин.
Б. Символический адрес сервера и имя зоны.
В. Все вышеперечисленное.
2. Электронная почта НЕ служит для:
А. Передачи текстовых сообщений в пределах Интернет.
Б. Системы телеконференций.
В. Оповещения пользователей о наступлении определенных событий.
3. Информационными угрозами в Интернете НЕ является:
А. Несанкционированный доступ к сети организации.
Б. Сбор и мониторинг сетевой информации в интересах третьих лиц.
В. Использование брандмауэра.
4. Для защиты электронной почты в Интернете используются:
А. Антивирусные программы.
Б. Специальные протоколы (REM, CryptoAPi и др.)
В. Наиболее простое обозначение электронной почты (фамилия, паспортные данные и т.п.).
5. Основные сервисы системы Интернет:
А. World Wide Web (WWW).
Б. Программы-браузеры и системы конференций.
В. Все вышеперечисленное.
6. К серверам системы Интернет НЕ относятся:
А. Программа печати расчетно-платежной ведомости.
Б. Программа пересылки файлов.
В. Система информационного поиска сети Интернет.
7. Адрес электронной почты имеет вид:
А. логин@символический адрес сервера.имя зоны;
Б. логин.имя зоны;
В. логин.

8. Межсетевой экран – это
А. Брандмауэр (Firewalls);
Б. Фильтр;
В. Антивирусная программа.
9. Чтобы избавиться от мобильного вируса:
А. Нужно пользоваться клавишным мобильником.
Б. Приобрести самый дорогостоящий мобильник.
В. Познакомиться с хакером.
10. Недостатком информирования с симметричным ключом:
А. Легко реализовать аппаратно;
Б. Быстрота;
В. Оба ключа одинаковы.
11. Преимущества шифрования с открытым (ассиметричным) ключом
А. Работает медленно;
Б. Требует больших вычислительных мощностей;
В. используется два разных ключа.
Контрольные вопросы к теме 10 (Этапы построения системы защиты информации и оценки эффективности инвестиций в ИБ)
1. Какие особенности компании необходимо учитывать при разработке системы защиты?
2. Что необходимо защищать в корпоративной сети?
3. Назовите основные этапы построения системы защиты.
4. Как классифицируют меры обеспечения безопасности по способам осуществления?
5. В чем отличия «встроенной» защиты от «добавленной»?
6. Что делается на этапе сопровождения системы?
7. Назовите критерии оптимального соотношения в анализе различных вариантов построения системы защиты.
8. Что включает план защиты?
9. Дайте характеристику плана обеспечения непрерывной работы и восстановления (ОНРВ).
10. Как оценить эффективность инвестиций в информационную безопасность?

Тесты к теме 10
1. Каждую систему защиты следует разрабатывать индивидуально, учитывая:
А. Организационную структуру организации;
Б. Объем и характер информационных потоков;
В. Все вышеперечисленное.
2. Первый этап построения системы защиты:
А. Планирование;
Б. Анализ;
В. Реализация системы защиты.


3. По способу осуществления всех мер обеспечения безопасности подразделяются на:
А. Правовые и морально-этические;
Б. Административные, физические, аппаратные и программные;
В. Все вышеперечисленное.
4. Чаще всего применяется способ реализации защиты:
А. «Встроенная»;
Б. Комбинированная;
В. «Добавленная».
5. Этапы сопровождения это:
А. Контроль работы системы, регистрация происходящих в ней событий и их анализ;
Б. Планирование системы защиты;
В. Реализация системы защиты.
6. Политика безопасности входит в
А. Анализ рисков;
Б. План защиты;
В. Управление доступом.
7. План обеспечения непрерывной работы и восстановления включает:
А. Что и когда должно быть сделано;
Б. Кем и как это должно быть сделано;
В. Все вышеперечисленное.
8. Относится к вложениям в информационную безопасность следует как:
А. К затратам;
Б. к инвестициям;
В. К неизбежным потерям.
9. ROI это:
А. процентное отношение прибыли от проекта к инвестициям;
Б. разделение затрат на прямые и косвенные;
В. средневзвешенная стоимость капитала.
Контрольные вопросы к теме 11 (Обеспечение ИБ автоматизированных банковских систем)
1. Охарактеризуйте основные потери банков от реализации информационных угроз.
2. Назовите основные виды дистанционного банковского обслуживания.
3. Что такое интернет-банкинг?
4. Дайте характеристику мобильного банка.
5. Какие услуги оказывает коммерческий банк через телефонный банкинг?
6. Назовите основные нормативные документы, определяющие информационную безопасность банка.
7. Что такое фишинг?
8. Для чего используется электронная цифровая подпись в системе электронных платежей?

Тесты к теме 11
1. Безопасность информации банков влияет на уровень их рентабельности:
А. Да;
Б. Нет;
В. Иногда.
2. Интернет-банкинг это
А. оказание услуг на основе банковской системы платежей через Интернет;
Б. внешние сервисы через банкоматы;
В. банковская система голосовых сообщений через телефон.
3. Фишинг – это
А. разглашение открытой в СМИ информации;
Б. воровство конфиденциальной информации о пользователе, в частности, с помощью подложных писем из банка.
В. система «Банк-Клиент».
4. Какие нарушения преобладают в банках
А. внутренние;
Б. внешние;
В. нет ни тех, ни других.
5. К нормативно-правовым документам по ИБ банка НЕ относится:
А.Стандарт ISO 17799;
Б. ФЗ «об электронной подписи»;
В. Налоговый кодекс.
6. Чем выше уровень защиты банка, тем
А она дороже;
Б. она дешевле;
В. без разницы.
7. На подозрительные электронные письма, которые запрашивают конфиденциальную информацию:
А. надо ответить незамедлительно;
Б. проигнорировать;
В. переслать другому.
Контрольные вопросы к теме 12 (ИБ электронной коммерции)
1. Назовите особенности электронной коммерции.
2. В чем отличия электронного магазина от электронного каталога?
3. Какие выгоды приносит Интернет в сфере электронной коммерции?
4. Какие способы доставки и оплаты товара в ЭК?
5. В чем состоит проблема информационной безопасности ЭК?
6. Назовите основные угрозы ЭК.
7. Что включает комплексная система ИБ ЭК?

Тесты к теме 12
1. Электронная коммерция – это предпринимательская деятельность по продаже товаров через Интернет?
А. Да
Б. Нет
В. отчасти.
2. Электронный магазин – это
А. виртуальное сообщество;
Б. электронная витрина и торговые системы;
В. электронный аукцион.
3. Доминирующее положение в ЭК стал сектор
А. Business to business, B2B
Б. Business to consumer, B2C
В. Business to organization, B2O
4. Информационные угрозы ЭК это
А. Проникновение в систему извне;
Б. Взлом программно-аппаратной защиты;
В. Все вышеперечисленное.
5. Создание ложных заказов в ЭК
А. Опасно;
Б. Неопасно;
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