Модуль 6. Информационная безопасность отдельных экономических систем
Тема 11. Обеспечение информационной безопасности автоматизированных банковских систем (АБС)
Банки играют огромную роль в экономической жизни общества, их часто называют кровеносной системой экономики. Благодаря своей специфической роли, со времени своего появления они всегда притягивали преступников. К 90-м годам XX века банки перешли к компьютерной обработке информации, что значительно повысило производительность труда, ускорило расчеты и привело к появлению новых услуг. Однако компьютерные системы, без которых в настоящее время не может обойтись ни один банк, являются также источником совершенно новых угроз, неизвестных ранее. Большинство из них обусловлены новыми информационными технологиями и не являются специфическими исключительно для банков.
В условиях финансовых кризисов первоочередное внимание в работе банков уделяется вопросам, влияющим на повышение их конкурентоспособности, одним из важнейших аспектов этой проблемы является повышение уровня безопасности операций, выполняемых банком. При современных технологиях автоматизации увеличивается объем информации, обрабатываемой в электронном виде, что ведет к снижению общего уровня безопасности в работе банка. Решение этой проблемы во многом зависит от технологий, используемых конкретным банком, иными словами – от автоматизированной банковской системы.
Компьютеризация банковской деятельности позволила значительно повысить производительность труда сотрудников банка, внедрить новые финансовые продукты и технологии. Однако прогресс в технике преступлений шел не менее быстрыми темпами, чем развитие банковских технологий. В настоящее время свыше 90% всех преступлений связано с использованием автоматизированных систем обработки информации банка. Следовательно, при создании и модернизации АБС необходимо уделять пристальное внимание обеспечению ее безопасности.
Именно эта проблема является сейчас наиболее актуальной и наименее исследованной. Если в обеспечении физической и классической информационной безопасности давно уже выработаны устоявшиеся подходы (хотя развитие происходит и здесь), то в связи с частыми радикальными изменениями в компьютерных технологиях методы безопасности АБС требуют постоянного обновления. Как показывает практика, не существует сложных компьютерных систем, не содержащих ошибок. А поскольку идеология построения крупных АБС регулярно меняется, то исправления найденных ошибок и «дыр» в системах безопасности хватает ненадолго, так как новая компьютерная система приносит новые проблемы и новые ошибки, заставляет по-новому перестраивать систему безопасности.
Во многие банковские системы заложена идеология и схема бизнес-процессов многофилиального банка, имеющего, в том числе, структурные подразделения в различных регионах. Возможность работы в режиме удаленного доступа предъявляет дополнительные требования к защитным механизмам. А высокая степень интегрированности информации в комбинации с уникальными возможностями адаптации системы к самым разным сетевым операционным системам делает проблему информационной безопасности банка чрезвычайно актуальной.
Безопасность информации напрямую влияет на уровень рентабельности, ибо потери, связанные с ее нарушением, могут свести на нет все достижения эффективного управления. При этом, как правило, чем более совершенна система управления банком, тем опаснее утечки информации.
Современные АБС – это сложные, структурированные, территориально распределенные сети. Как правило, они строятся на основе передовых технологий и программных средств, которые в силу своей универсальности не обладают достаточной защищенностью.
Особенно актуальна данная проблема в России. В западных банках программное обеспечение (ПО) разрабатывается конкретно под каждый банк, и устройство АБС во многом является коммерческой тайной. В России получили распространение «стандартные» банковские пакеты, информация о которых широко известна, что облегчает несанкционированный доступ в банковские компьютерные системы. Причем, во-первых, надежность «стандартного» ПО ниже из-за того, что разработчик не всегда хорошо представляет конкретные условия, в которых этому ПО придется работать, а, во-вторых, некоторые российские банковские пакеты не удовлетворяли условиям безопасности. Например, ранние версии самого популярного российского банковского пакета требовали наличия дисковода у персонального компьютера и использовали ключевую дискету как инструмент обеспечения безопасности. Такое решение. Во-первых, технически ненадежно, а, во-вторых, одно из требований безопасности АБС – закрытие дисководов и портов ввода-вывода в компьютерах сотрудников, не работающих с внешними данными.
Доступность средств вычислительной техники привела  к распространению компьютерной грамотности в широких слоях населения. Это, в свою очередь, вызвало многочисленные попытки вмешательства в работу государственных и коммерческих, в частности банковских, систем, как со злым умыслом, так и из чисто «спортивного интереса». Многие из этих попыток имели успех и нанесли значительный урон владельцам информации и вычислительных систем.
Современный банк трудно представить себе без автоматизированной информационной системы. Компьютер на столе банковского служащего давно превратился в привычный и необходимый инструмент. Связь компьютеров между собой и более мощными компьютерами, а также с ЭВМ других банков –  также необходимое условия успешной деятельности банка – слишком велико количество операций, которые необходимо выполнять в течение короткого периода времени.
Уровень оснащенности средствами автоматизации играет немаловажную роль в деятельности банка и, следовательно, напрямую отражается на его положении и доходах. Усиление конкуренции между банками приводит к необходимости сокращения времени на производство расчетов, увеличения номенклатуры и повышения качества предоставляемых услуг.
Чем меньше времени будут занимать расчеты между банком и клиентом. Тем выше станет оборот банка и, следовательно, прибыль. Кроме того. Банк более оперативно сможет реагировать на изменение финансовой ситуации. Разнообразие услуг банка (в первую очередь это относится к возможности безналичных расчетов между банком и его клиентами с использованием пластиковых карт) может существенно увеличить число его клиентов и, как следствие, повысит  прибыль.
Дистанционное банковское обслуживание
Виды дистанционного банковского обслуживания с точки зрения оказания различных услуг: 
- интернет-банкинг - оказание услуг ДБО на основе банковской системы платежей через Интернет; при котором пользователю предоставляется  доступ к счетам и операциям через Интернет 
- мобильный банкинг - оказание услуг ДБО на основе мобильных технологий; (смс оповещение)
- внешние сервисы - киоски, банкоматы. 
- телефонный банкинг - оказание услуг ДБО на основе банковской системы голосовых сообщений; 
- классический «Банк-Клиент».
Интернет-банкинг чаще всего используется через систему банк-клиент.   (Например:Сбербанк-онлайн, Альфа-клик).
Услуги Интернет-банкинга:
· Посмотреть остатки по счетам, кредитам, депозитам и пластиковым картам
· Заявки на открытие депозитов, получение кредитов, банковских карт и т. д.
· Внутренние переводы на счета банка
· Переводы на счета в других банках
· Конвертация средств (перевод из одной валюты в другую)
· Оплатить услуги оператора сотовой связи, интернет-провайдера или коммерческого ТВ, коммунальные услуги, междугороднюю связь.
· Угрозы автоматизрованным банковским системам или
· Через проникновения на компьютер троянских программ, которые похищают файлы с ключами, а так же могут отслеживать нажатие клавиш на клавиатуре компьютера для получения логина и пароля (кейлоггер).
· Фишинг, когда мошенники узнают конфиденциальную информацию о пользователе, например, с помощью подложных писем из банка с запросом данных или ссылками на сайты имитирующие сайты банков
· Кроме того, мошенники могут Перевыпустить сим-карту по подложным доверенностям, для того чтобы получить доступ к одноразовым кодам.
В то же время АБС становится одним из наиболее уязвимых мест во всей организации, притягивающим злоумышленников как извне, так и из числа сотрудников самого банка.
Для подтверждения этого тезиса можно привести несколько фактов:
· Потери банков и других финансовых организаций от воздействия на их системы обработки информации составляют около $ 3 млрд. в год.
· Объем потерь, связанных с использованием пластиковых карточек, оценивается в $ 2 млрд. в год, что составляет 0,03-2% от общего объема платежей в зависимости от используемой системы.
· Средняя величина ущерба от банковской кражи с применением электронных средств составляет около $ 9000.
DataproInformationServicesGroup провела почтовый опрос среди случайно выбранных менеджеров информационных систем. Целью опроса явилось выяснение состояния дел в области защиты. Было получено 1153 анкеты, на основе которых получены приводимые ниже результаты:
· около 25% всех нарушений составляют в основном перерывы электропитания или связи, причины которых носили искусственный характер;
· около 3% систем испытывали внешние нарушения (проникновение в систему организации);
· 70-75% – внутренние нарушения, из них:
– 10% совершены обиженными и недовольными служащими-пользователями АБС банка;
– 10% – совершены из корыстных побуждений персоналом системы;
– 50-55% – результат неумышленных ошибок персонала и/или пользователей системы в результате небрежности, халатности или некомпетентности.
Эти данные свидетельствуют о том, что чаще всего происходят не такие нарушения, как нападения хакеров или кража компьютеров с ценной информацией, а самые обыкновенные, проистекающие из повседневной деятельности. В то же время именно умышленные атаки на компьютерные системы приносят наибольший единовременный ущерб, а меры защиты о них наиболее сложны и дорогостоящи. В этой связи проблема оптимизации защиты АБС является наиболее актуальной в сфере информационной безопасности банков.
Классические угрозы безопасности информации в АБС – это вывод системы из строя, отказ в обслуживании и компрометация или подмена данных. И эти угрозы слишком реальны.
Субъекты, совершившие несанкционированный доступ к информации, называются нарушителями. С точки зрения защиты информации несанкционированный доступ может иметь следующие последствия: утечка обрабатываемой конфиденциальной информации, а также ее искажение или разрушение в результате умышленного нарушения работоспособности АБС.
Нарушителем может быть любой человек из следующих категорий сотрудников:
 штатные пользователи АБС;
 сотрудники-программисты, сопровождающие системное, общее и прикладное программное обеспечение системы;
 обслуживающий персонал (инженеры);
 другие сотрудники, имеющие санкционированный доступ к АИТ (в том числе подсобные рабочие, уборщицы и т.д.).
Доступ к АБС других лиц (посторонних, не принадлежащих к указанным категориям) исключается организационно-режимными мерами.
Под каналом несанкционированного доступа к информации понимается последовательность действий лиц и выполняемых ими технологических процедур, которые либо выполняются несанкционированно, либо обрабатываются неправильно в результате ошибок персонала или сбоя оборудования, что приводит в конечном итоге к факту несанкционированного доступа.
Стратегия информационной безопасности банков весьма сильно отличается от аналогичных стратегий других компаний и организаций. Это обусловлено, прежде всего, специфическим характером угроз, а также публичной деятельностью банков, которые вынуждены делать доступ к счетам достаточно легким с целью удобства для клиентов.
Обычная компания строит свою информационную безопасность, исходя лишь из узкого круга потенциальных угроз – главным образом защита информации от конкурентов (в российских реалиях основной задачей является защита информации от налоговых органов и преступного сообщества с целью уменьшения вероятности неконтролируемого выплат налоговых выплат и рэкета). Такая информация интересна лишь узкому кругу заинтересованных лиц и организаций и редко бывает ликвидна, т.е. обращаема в денежную форму.
Нормативные аспекты обеспечения информационной безопасности автоматизированных банковских систем включает ряд документов (см. Тема 5).
Защита информации определена ФЗ №149 от 07.2006 г. «Об информации, информационных технологиях и защите информации». Так же вопрос информационной безопасности затрагивается в Положение банка России №242-п 16.12.2003 г. Международный стандарт информационной безопасности ISOи 17799. Стандарт содержит практические правила по управлению информационной безопасностью банка и может использоваться в качестве критериев для оценки механизмов безопасности организационного уровня, включая административные, процедурные и физические меры защиты.
Аудит информационной безопасности банкаISO 17799 включает в себя десять основных разделов: 
1. Политика безопасности.
2. Организационные меры по обеспечению безопасности.
o Распределение ответственности за обеспечение безопасности.
3. Классификация и управление ресурсами.
4. Безопасность персонала.
o Тренинги персонала по вопросам безопасности.
o Реагирование на секьюрити инциденты и неисправности.
5. Физическая безопасность.
o Рабочие процедуры и ответственность.
o Защита от злонамеренного программного обеспечения.
o Управление внутренними ресурсами.
o Управление сетями.
6.Безопасность носителей данных.
7. Контроль доступа.
o Бизнес требования для контроля доступа.
o Управление доступом пользователя.
o Ответственность пользователей.
o Контроль и управление удаленного (сетевого) доступа.
o Контроль и управление доступом к приложениям.
o Мобильные пользователи.
8. Криптография.
o Безопасность системных файлов.
9. Управление непрерывностью бизнеса.
o Непрерывность бизнеса и анализ воздействий.
o Создание и внедрение плана непрерывного ведения бизнеса.
10. Соответствие системы основным требованиям.
o Соответствие требованиям законодательства.
o Анализ соответствия политики безопасности.
o Анализ соответствия техническим требованиям.
К недостаткам стандарта можно отнести поверхностное освещение материала, который позволяет только обозначить области информационной безопасности, не конкретизируя их.
Важным Федеральным законом, определяющим защиту электронных платежей является,ФЗ «Об электронной подписи» (с изменениями на 23 июня 2016 года) Принят Государственной Думой 25 марта 2011 года, Одобрен Советом Федерации 30 марта 2011 года. (Тема5).
Информационная безопасность банка должна учитывать следующие специфические факторы:
· Информация в банковских системах представляет собой «живые деньги», которые можно получить, передать, истратить, вложить и т.д. Вполне понятно, что незаконное манипулирование с такой информацией может привести к серьезным убыткам. Эта особенность резко расширяет круг преступников, покушающихся именно на банки (в отличие от, например, промышленных компаний, внутренняя информация которых мало кому интересна).
· Информация в банковских системах затрагивает интересы большого количества физических и юридических лиц – клиентов банка. Как правило, она конфиденциальна, и банк несет ответственность за обеспечение требуемой степени секретности перед своими клиентами. Естественно, клиенты вправе ожидать, что банк должен заботиться об их интересах, в противном случае он рискует своей репутацией со всеми вытекающими отсюда последствиями.
· Конкурентоспособность банка зависит от того, насколько клиенту удобно работать с банком, а также насколько широк спектр предоставляемых услуг, включая услуги, связанные с удаленным доступом. Поэтому клиент должен иметь возможность  быстро и без томительных процедур распоряжаться своими деньгами. Но такая легкость доступа к деньгам повышает вероятность преступного проникновения в банковские системы.
· Информационная безопасность банка (в отличие от большинства компаний) должна обеспечивать высокую надежность работы компьютерных систем даже в случае нештатных ситуаций, поскольку банк несет ответственность не только за свои средства, но и за деньги клиентов.
· Банк хранит важную информацию о своих клиентах, что расширяет круг потенциальных злоумышленников, заинтересованных в краже или порче такой информации.
В силу этих обстоятельств к банковским системам предъявляются повышенные требования относительно безопасности хранения и обработки информации.
В США, странах Западной Европы и многих других, столкнувшихся с этой проблемой довольно давно, в настоящее время создана целая индустрия защиты экономической информации, включающая разработку и производство безопасного аппаратного и программного обеспечения, периферийных устройств, научные изыскания и др.
Сфера информационной безопасности – наиболее динамичная область развития индустрии безопасности в целом. Если обеспечение физической безопасности имеет давнюю традицию и устоявшиеся подходы, то информационная безопасность постоянно требует новых решений, т.к. компьютерные и телекоммуникационные технологии постоянно обновляются, на компьютерные системы возлагается все большая ответственность.
Под безопасностью АБС будем понимать ее свойство, выражающееся в способности противодействовать попыткам нанесения ущерба владельцам и пользователям системы при различных возмущающих (умышленных и неумышленных) воздействиях на нее. Иными словами под безопасностью системы понимается защищенность от случайного или преднамеренного вмешательства в нормальный процесс ее функционирования, а также от попыток хищения, модификации или разрушения ее компонентов. Следует отметить, что природа воздействия может быть самой различной. Это и попытки проникновения злоумышленника, и ошибки персонала, и стихийные бедствия (ураган, пожар), и выход из строя составных частей АБС.
Безопасность АБС достигается обеспечением конфиденциальности обрабатываемой ею информации, а также целостности и доступности компонентов и ресурсов системы.
Конфиденциальность информации – это свойство информации быть известной только допущенным и прошедшим проверку (авторизованным) субъектам системы. (пользователям, программам, процессам и т.д.). Для остальных субъектов системы эта информация как бы не существует.
Целостность компонента (ресурса) системы – свойство компонента (ресурса) быть неизменным (в семантическом смысле) при функционировании системы.
Доступность компонента (ресурса) системы – свойство компонента (ресурса) быть доступным для использования авторизованными субъектами системы в любое время.
Обеспечение безопасности АБС требует применения различных мер защитного характера. Обычно вопрос о необходимости защиты компьютерной системы не вызывает сомнений. Наиболее трудными бывают ответы на вопросы:
1. От чего надо защищать систему?
2. Что надо защищать в самой системе?
3. Как надо защищать систему (при помощи каких методов и средств)?
При выработке подходов к решению проблемы безопасности следует всегда исходить из того, что конечной целью применения любых мер противодействия угрозам является защиты владельца и законных пользователей АБС от  нанесения им материального или морального ущерба в результате случайных ил преднамеренных воздействий на нее.
Помимо обеспечения безопасности работы с персональными компьютерами, необходимо разработать более широкую, комплексную программу компьютерной безопасности, которая должна обеспечить сохранность электронных данных во всех файлах банка. Она может включать следующие основные этапы реализации:
 защита информации от несанкционированного доступа;
 защита информации в системах связи;
 защита юридической значимости электронных документов;
 защита конфиденциальной информации от утечки по каналам побочных электромагнитных излучений и наводок;
 защита информации от компьютерных вирусов и других опасных воздействий по каналам распространения программ;
 защита от несанкционированного копирования и распространения программ и ценной компьютерной информации. Для каждого направления определяются основные цели и задачи.
Под несанкционированным доступом понимается нарушение установленных правил разграничения доступа, последовавшее в результате случайных или преднамеренных действий пользователей или других субъектов системы разграничения, являющейся составной частью системы защиты информации.
Обеспечение безопасности АБС в целом предполагает создание препятствия для любого несанкционированного вмешательства в процесс ее функционирования, а также попыток хищения, модификации, выведения из строя или разрушения ее компонентов. То есть защиту всех компонентов системы: оборудования, программного обеспечения, данных и персонала. В этом смысле защита информации от несанкционированного доступа является только частью общей проблемы обеспечения безопасности АБС, а борьбу следует вести не только с «несанкционированным доступом» (к информации), а шире – с «несанкционированными действиями».
Выявление всего множества каналов несанкционированного доступа проводится в ходе проектирования путем анализа технологии хранения, передачи и обработки информации, определенного порядка проведения работ, разработанной системы защиты информации и выбранной модели нарушителя.
Защита конфиденциальной и ценной информации от несанкционированного доступа и модификации призвана обеспечить решение одной из наиболее важных задач: защиту имущественных прав владельцев и пользователей компьютеров, защиту собственности, воплощенную в обрабатываемой информации, от всевозможных вторжений и хищений, которые могут нанести существенный экономический и другой материальный и нематериальный ущерб.
Центральной в проблеме защиты информации от несанкционированного доступа является задача разграничения функциональных полномочий и доступа к информации, направленная на предотвращение не только возможности потенциального нарушителя «читать» хранящуюся в ПЭВМ информацию, но и возможности нарушителя модифицировать ее штатными и нештатными средствами.
В основе контроля доступа к данным лежит система разграничения доступа между пользователями АБС и информацией, обрабатываемой системой. Для успешного функционирования любой системы разграничения доступа необходимо решение двух задач:
1. Сделать невозможным обход системы разграничения доступа в АБС.
2. Гарантировать идентификацию пользователя, осуществляющего доступ к данным (аутентификация пользователя).
Одним из эффективных методов увеличения безопасности АБС является регистрация. Система регистрации и учета, ответственная за ведение регистрационного журнала, позволяет проследить за тем, что происходило в прошлом, и соответственно перекрыть каналы утечки информации. В регистрационном журнале фиксируются все осуществленные или неосуществленные попытки доступа к данным или программам. Содержание регистрационного журнала может анализироваться как периодически, так и непрерывно. В регистрационном журнале ведется список всех контролируемых запросов, осуществляемых пользователями системы.
Система регистрации и учета осуществляет:
· регистрацию входа (выхода) сотрудников, время и дата входа (выхода) субъекта доступа в систему (из системы) или загрузки (остановки) системы; результат попытки входа – успешный или неуспешный (при попытке несанкционированного доступа), идентификатор (код или фамилия) субъекта, предъявляемый при попытке доступа;
· регистрацию и учет выдачи печатных (графических) документов на твердую копию;
· регистрацию запуска (завершения) программ и процессов (заданий, задач), предназначенных для обработки защищаемых файлов;
· учет конфиденциальных документов проводится в журнале (картотеке) с регистрацией их выдачи / приема, должно проводиться несколько видов учета (дублирующих) защищаемых носителей информации).
Защита информации в системах связи направлена на предотвращение возможности несанкционированного доступа к конфиденциальной и ценной информации, циркулирующей по каналам связи различных видов. В своей основе данный вид защиты преследует достижение тех же целей: обеспечение конфиденциальности и целостности информации. Наиболее эффективным средством защиты информации в неконтролируемых каналах связи является применение криптографии и специальных связных протоколов.
Защита юридической значимости электронных документов оказывается необходимой при использовании систем и сетей для обработки, хранения и передачи информационных объектов, содержащих в себе приказы, платежные поручения, контракты и другие распорядительные, договорные, финансовые документы. Их общая особенность заключается в том, что в случае возникновения споров (в том числе и судебных) должна быть обеспечена возможность доказательства истинности факта того, что автор действительно фиксировал акт своего волеизъявления в отчуждаемом электронном документе. Для решения данной проблемы используются современные криптографические методы проверки подлинности информационных объектов, связанные с применением так называемых «цифровых подписей». На практике вопросы защиты значимости электронных документов решаются совместно с вопросами защиты компьютерных информационных систем.
Защита информации от утечки по каналам побочных электромагнитных излучений и наводок является важным аспектом защиты конфиденциальной и секретной информации в компьютере от несанкционированного доступа со стороны посторонних лиц. Данный вид защиты направлен на предотвращение возможности утечки информативных электромагнитных сигналов за пределы охраняемой территории. При этом предполагается, что внутри охраняемой территории применяются эффективные режимные меры, исключающие возможность бесконтрольного использования специальной аппаратуры перехвата, регистрации и отображения электромагнитных сигналов. Для защиты от побочных электромагнитных излучений и наводок широко применяется экранирование помещений, предназначенных для размещения средств вычислительной техники, а также технические меры, позволяющие снизить интенсивность информативных излучений самого оборудования (ПЭВМ и средств связи).
В некоторых ответственных случаях может быть необходима дополнительная проверка вычислительного оборудования на предмет возможного выявления специальных закладных устройств финансового шпионажа, которые могут быть внедрены с целью регистрации или записи информативных излучений компьютера, а также речевых и других, несущих уязвимую информацию сигналов.
Защита информации от компьютерных вирусов и других опасных воздействий по каналам распространения программ приобрела за последнее время особую актуальность. Масштабы реальных проявлений вирусных эпидемий оцениваются сотнями тысяч случаев заражения персональных компьютеров. Хотя некоторые из вирусных программ оказываются вполне безвредными, многие из них имеют разрушительный характер. Особенно опасны вирусы для компьютеров, входящих в состав однородных локальных вычислительных сетей. Некоторые особенности современных компьютерных информационных систем создают благоприятные условия для распространения вирусов.
К ним, в частности, относятся:
·  необходимость совместного использования программного обеспечения многими пользователями;
·  трудность ограничения в использовании программ;
·  ненадежность существующих механизмов защиты;
·  разграничения доступа к информации в отношении противодействия вирусу и т.д.
В методах защиты от вирусов существуют два направления:
- Применение «иммуностойких» программных средств, защищенных от возможности несанкционированной модификации (разграничение доступа, методы самоконтроля и самовосстановления).
- Применение специальных программ-анализаторов, осуществляющих постоянный контроль возникновения отклонений в деятельности прикладных программ, периодическую проверку наличия других возможных следов вирусной активности (например, обнаружение нарушений целостности программного обеспечения), а также входной контроль новых программ перед их использованием (по характерным признакам наличия в их теле вирусных образований).
Защита от несанкционированного копирования и распространения программ и ценной компьютерной информации является самостоятельным видом защиты имущественных прав, ориентированных на проблему охраны интеллектуальной собственности, воплощенной в виде программ ПЭВМ и ценных баз данных. Данная защита обычно осуществляется с помощью специальных программных средств, подвергающих защищаемые программы и базы данных предварительной обработке (вставка парольной защиты, проверок по обращению к устройствам хранения ключа и ключевым дискетам, блокировка отладочных прерываний, проверка рабочей ПЭВМ по ее уникальным характеристикам и т.д.), которая приводит исполняемый код защищаемой программы и базы данных в состояние, препятствующее его выполнению на «чужих» машинах. Для повышения защищенности применяются дополнительные аппаратные блоки (ключи), подключаемые к разъему принтера или к системной шине ПЭВМ, а также шифрование файлов, содержащих исполняемый код программы. Общим свойством средств защиты программ от несанкционированного копирования является ограниченная стойкость такой защиты, так как в конечном случае исполняемый код программы поступает на выполнение в центральный процессор в открытом виде и может быть прослежен с помощью аппаратных отладчиков. Однако это обстоятельство не снимает потребительские свойства средств защиты до нуля, так как основной целью их применения является в максимальной степени затруднить, хотя бы временно, возможность несанкционированного копирования ценной информации.
Контроль целостности программного обеспечения проводится с помощью:
– внешних средств (программ контроля целостности);
– внутренних средств (встроенных в саму программу).
Контроль целостности программ внешними средствами выполняется при старте системы и состоит в сравнении контрольных сумм отдельных блоков программ с их эталонными суммами. Контроль можно производить также при каждом запуске программы на выполнение.
Контроль целостности программ внутренними средствами выполняется при каждом запуске программы на выполнение и состоит в сравнении контрольных сумм отдельных блоков программ с их эталонными суммами. Такой контроль используется в программах для внутреннего пользования.
Одним из потенциальных каналов несанкционированного доступа к информации является несанкционированное изменение прикладных и специальных программ нарушителем с целью получения конфиденциальной информации. Эти изменения могут преследовать цель изменения правил разграничения доступа или обхода их (при внедрении в прикладные программы системы защиты) либо организацию незаметного канала получения конфиденциальной информации непосредственно из прикладных программ (при внедрении в прикладные программы). Одним из методов противодействия этому является метод контроля целостности базового программного обеспечения специальными программами. Однако этот метод недостаточен, поскольку предполагает, что программы контроля целостности не могут быть подвергнуты модификации нарушителем.
При защите коммерческой информации, как правило, используются любые существующие средства и системы защиты данных от несанкционированного доступа, однако в каждом случае следует реально оценивать важность защищаемой информации и ущерб, который может нанести ее утрата.
Чтобы обезопасить себя и своих клиентов, большинство банков предпринимают необходимые меры защиты, в числе которых защита АБС занимает не последнее место. При этом необходимо учитывать, что защита АБС – дорогостоящее и сложное мероприятие. Так, например, BarclaysBank тратит на защиту своей автоматизированной системы около $ 20 млн. ежегодно.
	Чем выше уровень защиты, тем она дороже. Сокращение затрат идет в направлении стандартизации технических средств. В ряде случаев, исходя из конкретных целей и условий, рекомендуется применять типовые средства, прошедшие аттестацию, даже если они уступают по некоторым параметрам.
	Защита информации может обеспечиваться разными методами, но наибольшей надежностью и эффективностью обладают (а для каналов связи являются единственно целесообразными) системы и средства, построенные на базе криптографических методов. В случае использования некриптографических методов большую сложность составляет доказательство достаточности реализованных мер и обоснование надежности системы защиты от несанкционированного доступа.
	Необходимо иметь в виду, что подлежащие защите сведения могут быть получены «противником» не только за счет осуществления «проникновения» к ЭВМ, которые с достаточной степенью надежности могут быть предотвращены (например, все данные хранятся только в зашифрованном виде), но и за счет побочных электромагнитных излучений и наводок на цепи питания и заземления ЭВМ, а также каналы связи. Все без исключения электронные устройства, блоки и узлы ЭВМ излучают подобные сигналы, которые могут быть достаточно мощными и могут распространяться на расстояния от нескольких метров до нескольких километров. При этом наибольшую опасность представляет собой получение «противником» информации о ключах. Восстановив ключ, можно предпринять ряд успешных действий по завладению зашифрованными данными, которые, как правило, охраняются менее тщательно, чем соответствующая открытая информация. С этой точки зрения выгодно отличаются именно аппаратные и программно-аппаратные средства защиты от несанкционированного доступа, для которых побочные сигналы о ключевой информации существенно ниже, чем для чисто программных реализаций.
Обеспечение безопасности в системе интернет-банкинга:

· Авторизация пароль-логин. Постоянный логин выдается банком. Пароль может меняться для осуществления мер безопасности.
· Система одноразовых паролей или (переменных кодов) может использоваться как для подтверждения входа в систему, так и для подтверждения каждой операции. (оплаты или перевода)(пароль приходит на мобильный телефон, либо через банкомат когда он выдаст около 20 разных паролей).
· Виртуальная клавиатура аналог обычной клавиатуры только ввод осуществляется без нажатия клавиш на клавиатуре используетсядля ввода (одноразовых) паролей.
· Электронная цифровая подпись и шифрование. По аналогии с подписанием бумажных документов существует механизм заверения электронных документов, позволяющий идентифицировать владельца, а также установить отсутствие искажения информации в документе. Формируется ЭЦП с помощью закрытого ключа, который может хранится в файле у пользователя на компьютере, на внешнем носителе (USB-flash) или генерироваться специальными устройствами (электронными ключами/токенами). С помощью закрытого ключа также производится шифрование пересылаемой информации. Использование цифровой подписи в некоторых банках позволяет увеличить лимиты на проведение денежных операций, т.к. электронная цифровая подпись имеет юридическую силу.
· Виртуальная карта для совершения оплаты в интернет
· Разграничение доступа к счетам. Некоторые банки позволяют видеть в интернет-банкинге не все счета, а только заранее оговоренные с пользователем. 
· Лимиты на операции. При отсутствии электронной цифровой подписи банки устанавливают лимиты на некоторые операции, например переводы и платежи третьи лицам.
· Подключение к системе ни в коем случае не должно проходить по незащищенному протоколу.
· Пароль к системе должен удовлетворять следующим требованиям: не содержать повторяющиеся или идущие подряд цифры или буквы (например,111111 или qwerty); не содержать дат рождения, имен и фамилий родственников; быть известным только клиенту интернет-банкинга; периодически изменяться
· Переменные коды, закрытые ключи, логин и пароли должны храниться в недоступном для посторонних месте.
· Компьютер для входа в систему интернет-банкинга: должен быть защищен антивирусными программами с регулярно обновляемыми антивирусными базами; к нему должен быть ограничен доступ посторонних лиц, в том числе не рекомендуется выходить в интернет-банкинг с рабочего компьютера и из интернет-кафе.
· При соединении с системой интернет-банкинга нужно проверять сертификат соответствия. Это необходимо для обеспечения защиты от фишинга (проверка сертификата позволит определить оригинальный сайт или поддельный). Для того чтобы проверить сертификат соответствия при входе на стартовую страницу системы интернет-банкинга кликните на замок в нижней полоске экрана и посмотрите кому выдан сертификат и совпадает ли он с владельцем ресурса (банком).
· Если страница авторизации при входе в систему онлайн-банкинга изменилась или запрашиваются дополнительные конфиденциальные сведени, — это является вероятным признаком, что вы на фишинговой странице. С нее нужно уйти и проинформировать об этом случае банк.

· Нельзя переходить по ссылкам, указанным в подозрительных письмах и открывать прикрепленные к ним файлы.
· Нельзя отвечать на подозрительные электронные письма, которые запрашивают конфиденциальную информацию, т.к. банки никогда не рассылают письма с подобными просьбами.
· Если система онлайн-банкинга «привязана» к мобильному телефону, нужно обратиться к вашему оператору с требованием – не проводить без вашего личного присутствия никаких операций по замене сим-карты. В этом случае, перевыпуск сим-карты по доверенности будет невозможен.
Контрольные вопросы к теме 11
1. Охарактеризуйте основные потери банков от реализации информационных угроз.
2. Назовите основные виды дистанционного банковского обслуживания.
3. Что такое интернет-банкинг?
4. Дайте характеристику мобильного банка.
5. Какие услуги оказывает коммерческий банк через телефонный банкинг?
6. Назовите основные нормативные документы, определяющие информационную безопасность банка.
7. Что такое фишинг?
8. Для чего используется электронная цифровая подпись в системе электронных платежей?
Тесты к теме 11
1. Безопасность информации банков влияет на уровень их рентабельности:
+А. Да;
Б. Нет;
В. Иногда.
2. Интернет-банкинг это
+А. оказание услуг на основе банковской системы платежей через Интернет;
Б. внешние сервисы через банкоматы;
В. банковская система голосовых сообщений через телефон.
3. Фишинг – это
А. разглашение открытой в СМИ информации;
+Б. воровство конфиденциальной информации о пользователе, в частности, с помощью подложных писем из банка.
В. система «Банк-Клиент».
4. Какие нарушения преобладают в банках
+А. внутренние;
Б. внешние;
В. нет ни тех, ни других.
5. К нормативно-правовым документам по ИБ банка НЕ относится:
+А.СтандартISO 17799;
Б. ФЗ «об электронной подписи»;
В. Налоговый кодекс.
6. Чем выше уровень защиты банка, тем
+А она дороже;
Б. она дешевле;
В. без разницы.
7. На подозрительные электронные письма, которые запрашивают конфиденциальную информацию:
А. надо ответить незамедлительно;
+Б. проигнорировать;
В. переслать другому.


Тема 12. Информационная безопасность электронной коммерции (ЭК)
Количество пользователей Интернета достигло несколько сот миллионов и появилось новое качество в виде «виртуальной экономики». В ней покупки совершаются через торговые сайты, с использованием новых моделей ведения бизнеса, своей стратегией маркетинга и пр.
Электронная коммерция (ЭК) – это предпринимательская деятельность по продаже товаров через Интернет. Как правило выделяются две формы ЭК:
·  торговля между предприятиями (businesstobusiness, B2B);
·  торговля между предприятиями и физическими лицами, т.е. потребителями (businesstoconsumer, B2С).
ЭК породила такие новые понятия как:
Электронный магазин – витрина и торговые системы, которые используются производителями или дилерами при наличии спроса на товары.
Электронный каталог – с большим ассортиментом товаров от различных производителей.
Электронный аукцион – аналог классического аукциона с использованием Интернет-технологий, с характерной привязкой к мультимедийному интерфейсу, каналу доступа в Интернет и показом особенностей товара.
Электронный универмаг – аналог обычного универмага, где обычные фирмы выставляют свой товар, с эффективным товарным брендом (Гостиный двор, ГУМ и т.д.).
Виртуальные комъюнити (сообщества), в которых покупатели организуются по группам интересов (клубы болельщиков, ассоциации и т.д.).
Интернет в области ЭК приносит существенные выгоды:
·  экономия крупных частных компаний от перевода закупок сырья и комплектующих на Интернет-биржи достигает 25 - 30%;
·  участие в аукционе конкурирующих поставщиков со всего мира в реальном масштабе времени приводит к снижению запрограммированных ими за поставку товаров или услуг цен;
·  повышение цен за товары или услуги в результате конкуренции покупателей со всего мира;
·  экономия за счет сокращения числа необходимых сотрудников и объема бумажного делопроизводства.
Доминирующее положение в ЭК в западных странах стал сектор В2В.
Первыми получили преимущества от перевода своего бизнеса в Интернет компании, продающие аппаратно-программные средства и представляющие компьютерные и телекоммуникационные услуги.
Каждый интернет-магазин включает две основных составляющих: электронную витрину и торговую систему.
Электронная витрина содержит на Web-сайте информацию о продаваемых товарах, обеспечивает доступ к базе данных магазина, регистрирует покупателей, работает с электронной «корзиной» покупателя, оформляет заказы, собирает маркетинговую информацию, передает сведения в торговую систему.
Торговая система доставляет товар и оформляет платеж за него. Торговая система - это совокупность магазинов, владельцами которых являются разные фирмы, берущие в аренду место на Web-сервере, который принадлежит отдельной компании.
Технология функционирования интернет-магазина выглядит следующим образом:
Покупатель на электронной витрине с каталогом товаров и цен (Web-сайт) выбирает нужный товар и заполняет форму с личными данными (ФИО, почтовый и электронный адреса, предпочитаемый способ доставки и оплаты). Если происходит оплата через Интернет, то особое внимание уделяется информационной безопасности.
 Передача оформленного товара в торговую систему интернет-магазина, где происходит комплектация заказа. Торговая система функционирует ручным или автоматизированным способом. Ручная система функционирует по принципу Посылторга, при невозможности приобретения и наладки автоматизированной системы, как правило,  при незначительном объеме товаров.
 Доставка и оплата товара. Доставка товара покупателю осуществляется одним из возможных способов:
·  курьером магазина в пределах города и окрестностей;
·  специализированной курьерской службой (в том числе из-за границы);
·  почтой;
·  самовывозом;
·  по телекоммуникационным сетям доставляется такой специфический товар как информация.
Оплата товара может осуществляться следующими способами:
· предварительной или в момент получения товара;
·  наличными курьеру или при визите в реальный магазин;
·  почтовым переводом;
·  банковским переводом;
·  наложенным платежом;
·  при помощи кредитных карт (VISA, MASTERCARD и др);
· посредством электронных платежных систем через отдельные коммерческие банки (ТЕЛЕБАНК, ASSIST и др.).
В последнее время электронная коммерция или торговля посредством сети Интернет в мире развивается достаточно бурно. Естественно, что этот процесс осуществляется при непосредственном участии кредитно-финансовых организаций. И этот способ торговли становится все более популярным, по крайней мере, там, где новым электронным рынком можно воспользоваться значительной части предприятий и населения.
Коммерческая деятельность в электронных сетях снимает некоторые физические ограничения. Компании, подключая свои компьютерные системы к Интернет, способны предоставить клиентам поддержку 24 часа в сутки без праздников и выходных. Заказы на продукцию могут приниматься в любое время из любого места.
Однако у этой «медали» есть своя оборотная сторона. За рубежом, где наиболее широко развивается электронная коммерция, сделки или стоимость товаров часто ограничиваются величиной 300-400 долларов. Это объясняется недостаточным решением проблем информационной безопасности в сетях ЭВМ. По оценке Комитета ООН по предупреждению преступности и борьбе с ней, компьютерная преступность вышла на уровень одной из международных проблем. В США этот вид преступной деятельности по доходности занимает третье место после торговли оружием и наркотиками.
Объем мирового оборота электронной коммерции через Интернет составляет более 2 трлн. долл. Но именно низкая защищенность системы электронной коммерции является сдерживающим фактором дальнейшего развития электронного бизнеса.
Решение проблемы обеспечения информационной безопасности электронной коммерции в первую очередь связано с решением вопросов защиты информационных технологий, применяемых в ней.
Интеграция бизнес-процессов в среду Интернет приводит к кардинальному изменению положения с обеспечением безопасности. Порождение прав и ответственности на основании электронного документа требует всесторонней защиты от всей совокупности угроз, как отправителя документа, так и его получателя.
К сожалению, руководители предприятий электронной коммерции в должной степени осознают серьезность информационных угроз и важность организации защиты своих ресурсов только после того, как последние подвергнуться информационным атакам. Как видно, все перечисленные препятствия относятся к сфере информационной безопасности.
Среди основных требований к проведению коммерческих операций – конфиденциальность, целостность, аутентификация, авторизация, гарантии и сохранение тайны.
При достижении безопасности информации обеспечение ее доступности, конфиденциальности, целостности и юридической значимости являются базовыми задачами. Каждая угроза должна рассматриваться с точки зрения того, как она может затронуть эти четыре свойства или качества безопасной информации. Конфиденциальность означает, что информация ограниченного доступа должна быть доступна только тому, кому она предназначена. Под целостностью информации понимается ее свойство существования в неискаженном виде. Доступность информации определяется способностью системы обеспечивать своевременный беспрепятственный доступ к информации субъектов, имеющих на это надлежащие полномочия. Юридическая значимость информации приобретает важность в последнее время, вместе с созданием нормативно-правовой базы безопасности информации в нашей стране.
Если первые четыре требования можно обеспечить техническими средствами, то выполнение двух последних зависит и от технических средств, и от ответственности отдельных лиц и организаций, а также от соблюдения законов, защищающих потребителя от возможного мошенничества продавцов.
В рамках обеспечения комплексной информационной безопасности, прежде всего, следует выделить ключевые проблемы в области безопасности электронного бизнеса, которые включают: защиту информации при ее передаче по каналам связи; защиту компьютерных систем, баз данных и электронного документооборота; обеспечение долгосрочного хранения информации в электронном виде; обеспечение безопасности транзакций, секретность коммерческой информации, аутентификацию, защиту интеллектуальной собственности и др.
Существует несколько видов угроз электронной коммерции:
· Проникновение в систему извне.
· Несанкционированный доступ внутри компании.
· Преднамеренный перехват и чтение информации.
· Преднамеренное нарушение данных или сетей.
· Неправильная (с мошенническими целями) идентификация пользователя.
· Взлом программно-аппаратной защиты.
· Несанкционированный доступ пользователя из одной сети в другую.
· Вирусные атаки.
· Отказ в обслуживании.
· Финансовое мошенничество.
Для противодействия этим угрозам используется целый ряд методов, основанных на различных технологиях, а именно: шифрование – кодирование данных, препятствующее их прочтению или искажению; цифровые подписи, проверяющие подлинность личности отправителя и получателя; stealth-технологии с использованием электронных ключей; брандмауэры; виртуальные и частные сети.
Ни один из методов защиты не является универсальным, например, брандмауэры не осуществляют проверку на наличие вирусов и не способны обеспечить целостность данных. Не существует абсолютно надежного способа противодействия взлому автоматической защиты, и ее взлом – это лишь вопрос времени. Но время взлома такой защиты, в свою очередь, зависит от ее качества. Надо сказать, что программное и аппаратное обеспечение для защиты соединений и приложений в Интернет разрабатывается уже давно, хотя внедряются новые технологии несколько неравномерно.
Какие угрозы подстерегают компанию, ведущую электронную коммерцию на каждом этапе:
· подмена web-страницы сервера электронного магазина (переадресация запросов на другой сервер), делающая доступными сведения о клиенте, особенно о его кредитных картах, сторонним лицам;
· создание ложных заказов и разнообразные формы мошенничества со стороны сотрудников электронного магазина, например, манипуляции с базами данных (статистика свидетельствует о том, что больше половины компьютерных инцидентов связано с деятельностью собственных сотрудников);
· перехват данных, передаваемых по сетям электронной коммерции;
· проникновение злоумышленников во внутреннюю сеть компании и компрометация компонентов электронного магазина;
· реализация атак типа «отказ в обслуживании» и нарушение функционирования или вывода из строя узла электронной коммерции.
В результате реализации таких угроз компания теряет доверие клиентов, теряет деньги от потенциальных и/или несовершенных сделок, нарушается деятельность электронного магазина, затрачивает время, деньги и человеческие ресурсы на восстановление функционирования.
Конечно, угрозы, связанные с перехватом передаваемой через Интернет информации, присущи не только сфере электронной коммерции. Особое значение применительно к последней представляет то, что в ее системах обращаются сведения, имеющие важное экономическое значение: номера кредитных карт, номера счетов, содержание договоров и т. п.
На первый взгляд, может показаться, что каждый подобный инцидент – не более чем внутреннее дело конкретного субъекта электронного бизнеса. Однако вспомним 2000-й год, который был ознаменован случаями массового выхода из строя ведущих серверов электронного бизнеса, деятельность которых носит поистине общенациональный характер: Yahoo!, eBay, Amazon, Buy, CNN, ZDNet, Datek и E*Trade. Расследование, проведенное ФБР, показало, что указанные серверы вышли из строя из-за многократно возросшего числа направленных в их адрес запросов на обслуживание в результате реализованных DoS-атак. Например, потоки запросов на сервер Buy превысили средние показатели в 24 раза, а предельные – в 8 раз. По разным оценкам, экономический ущерб, понесенный американской экономикой от этих акций, колеблется вокруг полуторамиллиардной отметки.
Обеспечение безопасности является не только необходимым условием успешного ведения электронного бизнеса, но и фундаментом для доверительных отношений между контрагентами. Сама суть электронного бизнеса предполагает активный информационный обмен, проведение транзакций через незащищенную сеть общего доступа, которые попросту невозможны без доверительных отношений между субъектами бизнеса. Поэтому обеспечение безопасности имеет комплексный характер, включая такие задачи, как доступ к Web-серверам и Web-приложениям, аутентификация и авторизация пользователей, обеспечение целостности и конфиденциальности данных, реализация электронной цифровой подписи и проч.
С ростом коммерциализации Интернет вопросам защиты передаваемой по сети информации уделяется все больше внимания. Специализированные протоколы, предназначенные для организации защищенного взаимодействия через Интернет (например, SET, SOCKS5, SSL, SHTTP и др.), получили широкое признание во всем мире и успешно используются зарубежными разработчиками для создания банковских и торговых электронных систем на базе Интернет.
За рубежом решением проблемы информационной безопасности электронного бизнеса занимается независимый консорциум – InternetSecurityTaskForce (ISTF) – общественная организация, состоящая из представителей и экспертов компаний-поставщиков средств информационной безопасности, электронного бизнеса и провайдеров Интернет - услуг.
Консорциум ISTF выделяет двенадцать областей информационной безопасности, на которых в первую очередь должно быть сосредоточено внимание организаторов электронного бизнеса:
· механизм объективного подтверждения идентифицирующей информации;
· право на персональную, частную информацию;
· определение событий безопасности;
· защита корпоративного периметра;
· определение атак;
· контроль потенциально опасного содержимого;
· контроль доступа;
· администрирование;
· реакция на события.
Известно, что надежно защититься от многих угроз позволяет применение алгоритмов электронной цифровой подписи (ЭЦП), однако это справедливо только в том случае, если эти алгоритмы вплетены в обоснованные протоколы взаимодействия, юридически верную конструкцию отношений и логически замкнутую систему доверия.
В основе защиты информации лежит простая логика процессов вычисления цифровой подписи и ее проверки парой соответствующих ключей, впрочем, логика, базирующаяся на фундаментальных математических исследованиях. Вычислить цифровую подпись может только владелец закрытого ключа, а проверить – каждый, у кого имеется открытый ключ, соответствующий закрытому ключу.
Безусловно, обеспечением информационной безопасности должны заниматься специалисты в данной области, но руководители органов государственной власти, предприятий и учреждений независимо от форм собственности, отвечающие за экономическую безопасность тех или иных хозяйственных субъектов, должны постоянно держать данные вопросы в поле своего зрения. Для них ниже приведены основные функциональные компоненты организации комплексной системы информационной безопасности:
· коммуникационные протоколы;
· средства криптографии;
· механизмы авторизации и аутентификации;
· средства контроля доступа к рабочим местам из сетей общего пользования;
· антивирусные комплексы;
· программы обнаружения атак и аудита;
· средства централизованного управления контролем доступа пользователей и др.
Контрольные вопросы к теме 12
1. Назовите особенности электронной коммерции.
2. В чем отличия электронного магазина от электронного каталога?
3. Какие выгоды приносит Интернет в сфере электронной коммерции?
4. Какие способы доставки и оплаты товара в ЭК?
5. В чем состоит проблема информационной безопасности ЭК?
6. Назовите основные угрозы ЭК.
7. Что включает комплексная система ИБ ЭК?


Тесты к теме 12
1. Электронная коммерция – это предпринимательская деятельность по продаже товаров через Интернет?
+А. Да
Б. Нет
В. отчасти.
2. Электронный магазин – это
А. виртуальное сообщество;
+Б. электронная витрина и торговые системы;
В. электронный аукцион.
3. Доминирующее положение в ЭК стал сектор
+А. Business to business, B2B
Б. Business to consumer, B2C
В. Business to organization, B2O
4. Информационные угрозы ЭК это
А. Проникновение в систему извне;
Б. Взлом программно-аппаратной защиты;
+В. Все вышеперечисленное.
5. Создание ложных заказов в ЭК
+А. Опасно;
Б. Не опасно;
В. Не влияет на работу электронного магазина.
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