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Организационно-методический раздел.
1.1. Цель, задачи и место дисциплины в образовательном процессе
Дисциплина относится к базовой части ОПОП по направлению 38.03.01 «Экономика» и обязательна для освоения на 1–м курсе во 2–м семестре. Основное назначение данной дисциплины состоит в эффективном освоении теоретических основ обеспечения информационной безопасности организаций, формирование умения и практических навыков применения методов и средств защиты информации.
В связи с этим, основной задачей преподавания дисциплины «Информационная безопасность» является подготовка экономистов, обладающих знаниями, навыками, умениями в сфере обеспечения информационной безопасности организаций различных форм собственности.
- Знакомство с основными понятиями информационной безопасности, информационными угрозами, их классификацией, и возможными последствиями для организаций различных форм собственности;
- Уяснение вопросов обеспечения информационной безопасности организации и проблем создания (концептуального проектирования) систем информационной безопасности;
- Принятие обоснованных решений по выбору политики информационной безопасности (ИБ) и оценки эффективности инвестиций в ИБ экономических систем.
Содержательные аспекты дисциплины «Информационная безопасность в экономических системах» логически связаны с такими учебными дисциплинами как: «Информатика», «Информационные системы в экономике», «Менеджмент», «Маркетинг», «Финансы», «Бухгалтерский учет» и др.
Минимальный уровень освоения содержания дисциплины предполагает:
Тематическим планом преподавания дисциплины предусматриваются следующие виды занятий: лекции, практические занятия, самостоятельная работа. Контроль знаний обучаемых осуществляется в ходе тестирования и сдачи зачета.
Очная форма обучения предусмотрена в 7 семестре, а заочная форма в 4 семестре.
Знания, навыки и умения, приобретенные в процессе изучения дисциплины в ходе лекций, лабораторных занятий и самостоятельной работы, должны всесторонне использоваться студентами на завершающем этапе обучения в бакалавриате, при обучении в магистратуре, а также в процессе дальнейшей профессиональной деятельности при решении широкого класса аналитических задач финансово-экономического характера.












1.2. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенные с планируемыми результатами освоения образовательной программы 

	Формируемые компетенции
	Планируемые результаты обучения по дисциплине (модулю), характеризующие этапы формирования компетенций

	способность решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности (ОПК-1);
	Знать: 
· теоретические аспекты информационной безопасности (ИБ) экономических систем;
· государственное регулирование ИБ;
· типы информационных угроз и их характеристика;
· организацию системы защиты информации экономических систем
Уметь:
· формулировать цели и задачи защиты информации экономических объектов;
· принимать обоснованные решения по выбору политики безопасности и оценке эффективности инвестиций в ИБ;
· работать в среде специализированных программных комплексов и систем, применяемых в ИБ
Иметь представления:
· о состоянии рынка и перспективах развития комплексов и технологий ИБ;
· о существующих подходах к организации ИБ экономических систем.

	способность на основе типовых методик и действующей нормативно-правовой базы рассчитать экономические и социально-экономические показатели, характеризующие деятельность хозяйствующих субъектов (ПК-2);
	

	способность использовать для решения коммуникативных задач современные технические средства и информационные технологии (ПК-10).
	



1.3. Структура и содержание дисциплины (модуля).

Объем дисциплины «Информационная безопасность в экономических системах» по очной форме составляет 3 зачетные единицы, 108 часов, из которых 36 часа составляет контрольная работа обучающегося с преподавателем (18 часов занятия лекционного типа, 18 часов занятия семинарского типа), 72 часа составляет самостоятельная работа обучающегося.
Объем дисциплины «Информационная безопасность в экономических системах» по заочной форме составляет 3 зачетные единицы, 108 часов, из которых 14 часов составляет контрольная работа обучающегося с преподавателем (4 часа занятия лекционного типа, 6 часов занятия семинарского типа, 4 часа промежуточная аттестация), 94 часа составляет самостоятельная работа обучающегося.



1.4. Содержание дисциплины
Очная форма обучения (4,0)
	№ п/п
	Наименование тем
	Аудиторные занятия
	самостоятельная работа
	Всего часов

	
	
	Всего часов
	Лекции
	Практические занятия
	
	

	Модуль 1. Теоретические аспекты информационной безопасности экономических систем

	1.
	Тема 1. Основные понятия информационной безопасности экономического объекта
	2
	1
	1
	6
	8

	2
	Тема 2 Экономическая информация как товар и объект безопасности
	2
	1
	1
	3
	5

	Модуль 2. Понятие информационных угроз и их виды

	3.
	Тема 3. Информационные угрозы, их виды, причины.
Компьютерные преступления, их виды.
	4
	2
	2
	6
	10

	Модуль 3. Государственное регулирование информационной безопасности

	4.
	Тема 4. Деятельность международных организаций в сфере информационной безопасности
	4
	2
	2
	4
	8

	5
	Тема 5. Нормативно-правовые акты в области информационной безопасности в РФ
	8
	4
	4
	6
	14

	Модуль 4. Подходы, принципы, методы и средства обеспечения безопасности

	6.
	Тема 6. Политика безопасности и ее принципы
	2
	1
	1
	2
	4

	7.
	Тема 7. Методы и средства обеспечения ИБ
	4
	2
	2
	6
	10

	Модуль 5. Организация системы защиты информации

	8.
	Тема 8. Организационно-техническое обеспечение ИБ
	2
	1
	1
	10
	12

	9
	Тема 9. Защита информации в Интернете
	2
	1
	1
	4
	6

	10.
	Тема 10. Этапы построения системы защиты информации и оценка эффективности инвестиций в ИБ
	2
	1
	1
	8
	10

	Модуль 6. Информационная безопасность отдельных экономических систем

	11.
	Тема 11. Обеспечение информационной безопасности автоматизированных банковских систем
	2
	1
	1
	8
	10

	12.
	тема 12. Информационная безопасность электронной коммерции
	2
	1
	1
	9
	11

	Промежуточная аттестация - зачет

	Всего
	36 (*9)
	18
	18
	72
	108


*аудиторные занятия в интерактивной форме

Заочная форма обучения (3,0)
	№ п/п
	Наименование тем
	Аудиторные занятия
	самостоятельная работа
	Всего часов

	
	
	Всего часов
	Лекции
	Семинарские/аттестация
	
	

	Модуль 1. Теоретические аспекты информационной безопасности экономических систем

	1.
	Тема 1. Основные понятия информационной безопасности экономического объекта
	1
	0,5
	0,5
	2
	3

	2
	Тема 2. Экономическая информация как товар и объект безопасности
	1
	0,5
	0,5
	2
	3

	Модуль 2. Понятие информационных угроз и их виды

	3.
	Тема 3. Информационные угрозы, их виды, причины.
Компьютерные преступления, их виды.
	1
	0,5
	0,5
	6
	7

	Модуль 3. Государственное регулирование информационной безопасности11

	4.
	Тема 4. Деятельность международных организаций в сфере информационной безопасности
	1
	0,5
	0,5
	4
	5

	5
	Тема 5. Нормативно-правовые акты в области информационной безопасности в РФ
	1
	0,5
	0,5
	10
	11

	Модуль 4. Подходы, принципы, методы и средства обеспечения безопасности

	6.
	Тема 6. Политика безопасности и ее принципы
	1
	0,5
	0,5
	10
	11

	7.
	Тема 7. Методы и средства обеспечения ИБ
	1
	0,5
	0,5
	10
	11

	Модуль 5. Организация системы защиты информации

	8.
	Тема 8. Организационно-техническое обеспечение ИБ
	2
	0,5
	1,5
	10
	12

	9
	Тема 9. Защита информации в Интернете
	2
	-
	2
	10
	12

	10.
	Тема 10. Этапы построения системы защиты информации и оценка эффективности инвестиций в ИБ
	1
	-
	1
	10
	11

	Модуль 6. Информационная безопасность отдельных экономических систем

	11.
	Тема 11. Обеспечение информационной безопасности автоматизированных банковских систем
	1
	-
	1
	10
	11

	12.
	Тема 12. Информационная безопасность электронной коммерции
	1
	-
	1
	10
	11

	Промежуточная аттестация – зачет

	Всего
	14 (*3)
	4
	10
	94
	108


*аудиторные занятия в интерактивной форме

Лекционный курс
	№ п/п
	Наименование темы

	1
	2

	1.
	Тема 1. Основные понятия информационной безопасности экономического объекта

	2.
	Тема 2. Экономическая информация как товар и объект безопасности

	3.
	Тема 3. Информационные угрозы, их виды, причины.
Компьютерные преступления, их виды.

	4.
	Тема 4. Деятельность международных организаций в сфере информационной безопасности

	5.
	Тема 5. Нормативно-правовые акты в области информационной безопасности в РФ

	6.
	Тема 6. Политика безопасности и ее принципы

	7.
	Тема 7. Методы и средства обеспечения ИБ

	8.
	Тема 8. Организационно-техническое обеспечение ИБ

	9.
	Тема 9. Защита информации в Интернете

	10.
	Тема 10. Этапы построения системы защиты информации и оценка эффективности инвестиций в ИБ

	11.
	Тема 11. Обеспечение информационной безопасности автоматизированных банковских систем

	12.
	Тема 12. Информационная безопасность электронной коммерции



Тематика практических занятий
	№ п/п
	Наименование темы практического занятия

	1
	2

	1.
	Тема 1. Особенности информационной безопасности в электронной коммерции. Примеры реализации и использования средств защиты в Интернете.

	2.
	Тема 2. Изучение системы «Контур Экстерн» по презентационным материалам.

	3.
	Тема 3. Тест по системе «Контур Экстерн».

	4.
	Тема 4. Построение безопасной IT инфраструктуры предприятия. Примеры реализации. Средства реализации.

	5.
	Тема 5. Создание безопасной IT инфраструктуры предприятия (схематичное построение ЛВС с изображением средств обеспечения информационной безопасности).

	6.
	Тема 6. On-line тестирование по общим понятиям информационной безопасности и информатики в целом.

	7.
	Тема 7. Вирусы и антивирусы. Возможности различных антивирусных программ.

	8.
	Тема 8. Электронная коммерция. Успех всемирно известных сайтов.


Все занятия, проводимые по дисциплине, в том числе и самостоятельная работа студентов, предусматривают сочетание передовых методических приемов с новыми образовательными технологиями.
На занятиях используются современные формы и методы обучения (тренинги, исследовательские методы, проблемное и проектное обучение), направленные на развитие творческих способностей и самостоятельности студентов, привитие им интереса к исследовательской работе, формирование убеждения о необходимости при решении любых прикладных задач использования инновационных информационных технологий.
Лекционные занятия проводятся в специализированных аудиториях с применением мультимедийных технологий и предусматривают развитие полученных теоретических знаний с использованием рекомендованной учебной литературы и других источников информации, в том числе информационных ресурсов сети Интернет.
Практические занятия проводятся в компьютерных классах с применением специализированных информационных систем, комплексов и технологий безнес-индустрии.
На практических занятиях преподаватель дает оценку правильности выбора конкретными студентами средств и технологий разрешения поставленных задач и проблем, привлекая к дискуссии других студентов.
В ходе самостоятельной работы, при подготовке в плановым занятиям, зачету, студенты анализируют поставленные преподавателем задачи и проблемы и с использованием учебно-методической литературы, информационных систем, комплексов и технологий, материалов. Найденных в глобальной сети Интернет, находят пути их разрешения.
Удельный вес занятий, проводимых в интерактивных формах, составляет не менее 20% аудиторных занятий.

1.5. Учебно-методическое обеспечение самостоятельной работы обучающихся по дисциплине
Содержание самостоятельной работы и форма контроля по темам дисциплины
Важным компонентом изучения материала дисциплины является самостоятельная работа студентов. Это и проработка материалов лекций, изучение основной и дополнительной литературы, практикумов, решение на компьютере практических задач, выданных на самостоятельную подготовку, выполнение и оформление курсовой работы, подготовка к плановым занятиям и экзамену.
В ходе самостоятельной работы студентам предлагается, используя полученные знания и навыки. Рекомендованную литературу и возможности специализированных программных систем и комплексов, решить ряд практических заданий.
	№ п/п
	Наименование темы
	Форма контроля

	1
	2
	3

	1.
	On-line тестирование по общим понятиям ИБ
	Опрос. Тематическое тестирование.

	2.
	Создание безопасной IT инфраструктуры предприятия.
	Оценка выполнения практических заданий. Тестирование.

	3.
	Схематичное построение ЛВС с изображением средств обеспечения ИБ.
	- // -

	4.
	Вирусы и антивирусы.
	Оценка выполнения практических заданий. Тестирование.

	5.
	Возможности различных антивирусных программ.
	- // -

	6.
	Примеры реализации и использования средств защиты в Интернете.
	- // -



Рекомендации преподавателю
Дисциплина «Информационная безопасность экономических систем» изучается на четвертом  курсе бакалавриата на протяжении 7-ого семестра.
В ходе изучения дисциплины уделяется внимание как теоретическому усвоению понятий информационной безопасности, так и приобретению, развитию и закреплению практических навыков и умений по использованию специализированных информационных средств и технологий при организации ИБ экономических систем.
На лекциях раскрываются основные вопросы рассматриваемой темы, делаются акценты на наиболее важные, сложные и проблемные положения изучаемого материала, которые должны быть приняты студентами во внимание.
На практических занятиях, ориентированных на предметную область будущей профессиональной деятельности студентов, выборочно контролируется степень усвоения студентами основных теоретических положений. Рассматривается технология применения аппаратно-программных средств для организации ИБ. При решении практических заданий используются не только инструментальные средства информационных технологий бизнес-индустрии, но и методы и понятия дисциплин финансово-экономического блока.
После изучения каждой темы предусматривается выполнение студентами самостоятельной работы с проверкой как степени усвоения ими теоретических знаний, так и объема и качества приобретенных практических навыков и умений.
[bookmark: _Toc290558231][bookmark: _Toc290559601][bookmark: _Toc317152970]
Рекомендации студентам
Для лучшего усвоения положений дисциплины студенты должны:
· постоянно и систематически, с использованием рекомендованной литературы и электронных источников информации, закреплять знания, полученные на лекциях;
· находить решения проблемных вопросов, поставленных преподавателем в ходе лекций и практических заданий;
· регулярно и своевременно изучать материал, выданный преподавателем на самостоятельную проработку;
· с использованием средств информационных систем, комплексов и технологий, электронных учебников и практикумов, справочных правовых и тренинго-тестирующих систем, информационных ресурсов сети Интернет выполнить на компьютере тематические практические задания, предназначенные для самостоятельной работы;
· находить, используя разные источники информации, ответы на теоретические и практические контрольные вопросы по темам дисциплины;
· использовать информацию, найденную на сайтах фирм–разработчиков информационных систем и технологий, применяемых в экономике;
· при подготовке к зачету учитывать общие требования и рекомендации.
[bookmark: _GoBack]
Перечень контрольных вопросов к зачету
1. [bookmark: _Toc290558234][bookmark: _Toc290559604]Прогресс информационных технологий и необходимость обеспечения безопасности.
2. Основные понятия информатизации общества и информационной безопасности.
3. Структура понятия « Информационная безопасность»
4. Объекты информационной безопасности в компании. 
5. Системный подход к защите информации.
6. Обеспечивающие компоненты системы защиты информации.
7. Экономическая информация как товар и объект безопасности.
8. Перечень сведений, относящихся к коммерческой тайне. Объекты банковской тайны.
9. Информационные угрозы и их классификация.
10. Действия и события, нарушающие информационную безопасность.
11. Основные виды каналов утечки информации.
12. Пути несанкционированного доступа к информации.
13. Личностно – профессиональные характеристики сотрудников, способствующие реализации информационных угроз.
14. Способы воздействия угроз на информационные объекты.
15. Вредоносные программы, их виды.
16. Признаки воздействия вирусов на компьютерную систему.
17. Компьютерные преступления и их классификация.
18. Субъекты компьютерных преступлений.
19. Объективная сторона компьютерных преступлений.
20. Уголовно - правовой контроль над компьютерной преступностью в России.
21. Государственное регулирование информационной безопасности.
22. Типы международных организаций в сфере ИБ.
23. Направление работы крупных альянсов в сфере ИБ.
24. Доктрина информационной безопасности РФ.
25. Федеральный закон от 27 июля 2006 г. N 149-ФЗ «Об информации, информационных технологиях и о защите информации».
26. Федеральный закон от 6 апреля 2011 г. N 63-ФЗ «Об электронной подписи».
27. Методы и средства обеспечения ИБ.
28. Фрагментный и системный подход к защите информации.
29. Уголовно – правовая характеристика компьютерных преступлений.
30. Статьи 272, 273, 274 УК о компьютерных преступлениях.
31. Меры предупреждения преступлений в сфере компьютерной информации.
32. Исторические аспекты компьютерных преступлений.
33. Перечень сведений, которые не могут составлять коммерческую тайну.
34. Стратегия и тактика злоумышленника при несанкционированном доступе.
35. Организация конфиденциального делопроизводства.
36. Защита от компьютерных преступлений.
37. Структура службы безопасности компании.
38. Принципы построения системы информационной безопасности.
39. Электронная цифровая подпись и особенности ее применения.
40. Защита информации в Интернете.
41. Организация системы защиты информации экономических систем.
42. Этапы построения системы защиты информации.
43. Политика безопасности.
44. Оценка эффективности инвестиций в информационную безопасность.
45. Информационная безопасность электронной коммерции (ЭК)
46. Сущность криптографических методов.
47. Организационно – административные мероприятия обеспечения компьютерной безопасности.
48. Принципы обеспечения информационной безопасности на основе инженерно – технического обеспечения.
49. Информационная безопасность предпринимательской деятельности.
50. Методика защиты электронной почты.
51. Обеспечение безопасности должностных лиц и представителей деловых кругов.
52. Обеспечение информационной безопасности автоматизированных банковских систем.
53. Информационная безопасность электронной коммерции.
Уровень требований и критерии оценки
По дисциплине «Информационные системы в экономике» предусмотрены разные формы контроля и оценки знаний, навыков и умений студентов. Текущий контроль успеваемости студентов осуществляется в ходе практических занятий, при выполнении и оценке самостоятельных заданий, по результатам тематического тестирования.
По итогам изучения дисциплины предусмотрен зачет с комплексной проверкой теоретических знаний, практических навыков и умений по применению информационных средств и технологий ИБ.
Теоретические знания оцениваются путем тестирования или на основании письменных или устных ответов студентов на поставленные теоретические вопросы из разных разделов и тем дисциплины.
Практические навыки определяются путем построения студентами на компьютере системы безопасности с использованием инструментальных средств IT-индустрии. При оценке задач учитываются полнота и правильность решения, выбор инструментария и соблюдение технологии решения, качество и время решения.
Итоговые результаты зачета оцениваются в соответствии с общепринятой в ННГУ методикой и критериями. Кроме знаний, навыков и умений, показанных студентами непосредственно на зачете, учитывается их текущая успеваемость - аттестация и работа в семестре.
	ЗАЧТЕНО
	ставится, если:
· в ответе студента содержится глубокое знание программного материала, знание концептуально-понятийного аппарата всего курса, а также свидетельствует о способности увязывать теорию с практикой;
· ответ студента свидетельствует о полном знании материала по программе, а также содержит в целом правильное, но не всегда точное и аргументированное изложение материала.

	НЕЗАЧТЕНО
	ставится студенту, имеющему существенные пробелы в знании основного материала по программе, а также допустившему принципиальные ошибки при изложении материала.



Методические материалы, определяющие процедуры  оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций
С целью определения уровня овладения компетенциями, закрепленными за дисциплиной, в заданные преподавателем сроки проводится текущий и промежуточный контроль знаний, умений и навыков каждого обучающегося. Все виды текущего контроля осуществляются на занятиях семинарского типа, практических занятиях. Исключение составляет устный опрос, который может проводиться в начале или конце лекционного занятия  в течение 15-20 мин. с целью закрепления знаний терминологии по дисциплине.
Процедура оценивания компетенций обучающихся основана на следующих принципах:
1. Периодичность проведения оценки.
2. Многоступенчатость: оценка (как преподавателем, так и студентами группы) и самооценка обучающегося, обсуждение результатов и комплекс мер по устранению недостатков.
3. Единство используемой технологии для всех обучающихся, выполнение условий сопоставимости результатов оценивания.
4. Соблюдение последовательности проведения оценки: предусмотрено, что развитие компетенций идет по возрастанию их уровней сложности, а оценочные средства на каждом этапе учитывают это возрастание. На первом этапе изучения дисциплины  идет накопление знаний обучающихся, на проверку которых направлены такие оценочные средства как подготовка докладов, дискуссии, устный опрос, коллоквиум. Затем проводится контрольная работа, позволяющая оценить не только знания, но и умения студентов по их применению. На следующем этапе изучения дисциплины делается акцент на компонентах «уметь» и «владеть» посредством выполнения типовых заданий с возрастающим уровнем сложности. Затем предусматриваются устные опросы с практикоориентированными вопросами и заданиями. На заключительном практическом занятии проводится тестирование по дисциплине.
Основное требование к организации системы оценивания и структуры оценочных средств в отношении компетенций как предмета контроля результатов обучения – это требование измеримости.
Достоверность и сопоставимость оценок достигается за счет учета следующих факторов:
- дидактико-диалектической взаимосвязи результатов образования и компетенций;
- формирование и развитие компетенций через усвоение содержания образовательных программ, самой образовательной средой вуза и используемыми образовательными технологиями;
- необходимость оценивания компетенций в квазиреальной деятельности при условии максимального приближения к ситуации будущей практики;
- использование индивидуальных и групповых оценок, взаимооценки (рецензирования студентами работ друг друга, взаимное оппонирование студентами проектов, исследовательских работ, экспертные оценки группами из студентов, преподавателей, работодателей и др.);
- анализ достижений по итогам оценивания с выявлением положительных и отрицательных индивидуальных и групповых результатов и направлений развития.
Промежуточная аттестация по дисциплине проводится в форме тестирования. 
Успешное выполнение заданий текущего контроля предполагает верные ответы на тесты не менее 70% вопросов.
Условиями оценивания результатов освоения дисциплины являются:
- валидность (объекты оценки должны соответствовать поставленным целям обучения);
- полнота и адекватность отображения требований образовательного стандарта и ООП;
-  надежность (использование единообразных стандартов и критериев оценивания);
- справедливость (разные студенты должны иметь равные возможности добиться успеха);
- эффективность (не отнимать много времени у студентов и преподавателей);
- обеспечение решения оценочной задачи.

1.7. Перечень основной и дополнительной литературы, необходимой для освоения дисциплины
Нормативно правовые акты
1.	Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 31.12.2014) "Об информации, информационных технологиях и о защите информации" (с изм. и доп., вступ. в силу с 01.09.2015)
2.	Закон РФ от 21.07.1993 N 5485-1 (ред. от 08.03.2015) "О государственной тайне"
3.	"Основы государственной политики Российской Федерации в области международной информационной безопасности на период до 2020 года" (утв. Президентом РФ 24.07.2013 N Пр-1753)
4.	Федеральный закон от 27.07.2006 N 152-ФЗ (ред. от 21.07.2014) "О персональных данных" (с изм. и доп., вступ. в силу с 01.09.2015)
5.	Федеральный закон от 29.07.2004 N 98-ФЗ (ред. от 12.03.2014) "О коммерческой тайне"
6.	Федеральный закон от 06.04.2011 N 63-ФЗ (ред. от 28.06.2014) "Об электронной подписи" (с изм. и доп., вступ. в силу с 01.07.2015)
7.	"Гражданский кодекс Российской Федерации (часть четвертая)" от 18.12.2006 N 230-ФЗ (ред. от 13.07.2015)
8.	"Уголовный кодекс Российской Федерации" от 13.06.1996 N 63-ФЗ (ред. от 13.07.2015, с изм. от 16.07.2015) (с изм. и доп., вступ. в силу с 25.07.2015)
9.	"Кодекс Российской Федерации об административных правонарушениях" от 30.12.2001 N 195-ФЗ (ред. от 27.10.2015)
10.	"Трудовой кодекс Российской Федерации" от 30.12.2001 N 197-ФЗ (ред. от 05.10.2015)
11.	"Доктрина информационной безопасности Российской Федерации" (утв. Президентом РФ 09.09.2000 N Пр-1895)
12.	Указ Президента РФ от 22.05.2015 N 260 "О некоторых вопросах информационной безопасности Российской Федерации" (вместе с "Порядком подключения информационных систем и информационно-телекоммуникационных сетей к информационно-телекоммуникационной сети "Интернет" и размещения (публикации) в ней информации через российский государственный сегмент информационно-телекоммуникационной сети "Интернет")
13.	Указ Президента РФ от 17.03.2008 N 351 (ред. от 22.05.2015) "О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена"
14.	Указ Президента РФ от 15.01.2013 N 31с "О создании государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации"
Рекомендуемая литература
Основная литература
•	Партыка Т.Л. Информационная безопасность: Учебное пособие / Т.Л. Партыка, И.И. Попов. - 5-e изд., перераб. и доп. - М.: Форум: НИЦ ИНФРА-М, 2014. - 432 с. (доступно в ЭБС «Знаниум», Режим доступа: http://www.znanium.ru)
•	Башлы, П. Н. Информационная безопасность и защита информации: Учебник / П. Н. Башлы, А. В. Бабаш, Е. К. Баранова. - М.: РИОР, 2013. - 222 с. (доступно в ЭБС «Знаниум», Режим доступа: http://www.znanium.com)
•	Баранова, Е. К. Основы информатики и защиты информации[Электронный ресурс] : Учеб. пособие / Е. К. Баранова. - М. : РИОР : ИНФРА-М, 2013. - 183 с. (доступно в ЭБС «Знаниум», Режим доступа: http://www.znanium.com)
•	Информационная безопасность компьютерных систем и сетей: Учебное пособие / В.Ф. Шаньгин. - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2014. - 416 с.: (доступно в ЭБС «Знаниум», Режим доступа: http://www.znanium.com)

Дополнительная литература
•	Шаньгин В.Ф. Информационная безопасность компьютерных систем и сетей: Учебное пособие - М.: ИД ФОРУМ: ИНФРА-М, 2012. - 416 с. (доступно в ЭБС «Знаниум», Режим доступа: http://www.znanium.com)
•	Петренко С.А. Политики безопасности компании при работе в Интернет/ С. А. Петренко, В.А. Курбатов - М.: ДМК Пресс, 2011. - 400 с. (доступно в ЭБС «Консультант Студента», Режим доступа: http://www.studentlibrary.com)
•	Комплексная защита информации в корпоративных системах: Учебное пособие / В.Ф. Шаньгин. - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2013. - 592 с.: (доступно в ЭБС «Знаниум», Режим доступа: http://www.znanium.com)
•	История защиты информации в зарубежных странах: Учебное пособие / Бабаш А. В., Ларин Д. А. - М.: ИЦ РИОР, НИЦ ИНФРА-М, 2016. - 283 с.: (доступно в ЭБС «Знаниум», Режим доступа: http://www.znanium.com).


1.8. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины
•	http://securityvulns.ru/ 
•	http://www.dials.ru/ 
•	http://www.egovernment.ru/main.php 
•	http://www.e-nigma.ru/ 
•	http://www.gosecure.ru/ 
•	http://www.habrahabr.ru/blog/infosecurity/25161.html 
•	http://www.kaspersky.ru/corporatesolutions?chapter=145504889 

1.9. Методические указания для обучающихся по освоению дисциплины
Изучение теоретического материала определяется рабочей учебной программой дисциплины, включенными в нее календарным планом изучения дисциплины и перечнем литературы; рекомендуется при подготовке к занятиям повторить материал предшествующих тем рабочего учебного плана, а также материал предшествующих учебных дисциплин, который служит базой изучаемого раздела данной дисциплины. При подготовке к практическому занятию необходимо изучить материалы лекции, рекомендованную литературу. Изученный материал следует проанализировать в соответствии с планом занятия, затем проверить степень усвоения содержания вопросов.
Практические занятия неразрывно связаны с домашними заданиями как основным видом текущей самостоятельной работы, являясь, в сочетании с систематическим изучением теоретического материала основой рейтинговой оценки знаний, фиксируемой в промежуточной аттестации.
Самостоятельная работа проводится с целью углубления знаний по дисциплине и предусматривает:
- повторение пройденного учебного материала, чтение рекомендованной литературы;
- подготовку к практическим занятиям;
- выполнение общих и индивидуальных домашних заданий;
- работу с электронными источниками;
- подготовку к сдаче формы промежуточной аттестации.
Планирование времени на самостоятельную работу важно осуществлять на весь семестр, предусматривая при этом повторение пройденного материала.
Важную роль в изучении дисциплины играет подготовка контрольной или курсовой работы (при наличии в учебном плане). Прежде чем приступить к написанию работы, следует внимательно ознакомиться с темой и рекомендованной литературой. Целесообразно также использовать монографии, журнальные и газетные статьи, нормативное правовые документы, электронные ресурсы. Перечень использованных литературных источников свидетельствует о глубине проработки темы. Весь изученный материал систематизируется и излагается в соответствии с планом. Важно, при написании контрольной (курсовой) работы выразить собственную позицию по изучаемой проблеме. Материал следует излагать грамотно, четко, без повторений и сокращений (кроме общепринятых).
При подготовке к промежуточной аттестации по дисциплине следует руководствоваться перечнем вопросов для подготовки к итоговому контролю по курсу. При этом необходимо уяснить суть основных понятий дисциплины. 
Самостоятельная работа студентов, прежде всего, заключатся в изучении литературы, дополняющей материал, излагаемый в лекционной части курса. Необходимо овладеть навыками библиографического поиска, в том числе в сетевых Интернет-ресурсах, научиться сопоставлять различные точки зрения и определять методы исследований.
Предполагается, что, прослушав лекцию, студент должен ознакомиться с рекомендованной литературой из основного списка, затем обратится к источникам, указанным в библиографических списках изученных книг, осуществит поиск и критическую оценку материала на сайтах Интернет, соберет необходимую информацию. 
Существует несколько методов работы с литературой.
Один из них – метод повторения: смысл прочитанного текста можно заучить наизусть. Простое повторение воздействует на память механически и поверхностно. Полученные таким путем сведения легко забываются.
Наиболее эффективный метод  – метод осознанного запоминания: прочитанный текст нужно подвергнуть большей, чем простое заучивание, обработке. Чтобы основательно обработать информацию, важно произвести целый ряд мыслительных операций: прокомментировать новые данные; оценить их значение; поставить вопросы; сопоставить полученные сведения с ранее известными.
Для улучшения обработки информации очень важно устанавливать осмысленные связи, структурировать новые сведения. Изучение научной, учебной и иной литературы требует ведения рабочих записей. Форма записей может быть весьма разнообразной: простой или развернутый план, тезисы, цитаты, конспект.
10. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине, включая перечень программного обеспечения и информационных справочных систем (при необходимости)
Информационные технологии используются для представления информации, выдачи рекомендаций и консультирования по оперативным вопросам (электронная почта), также используются мультимедиа-средства (ноутбук, проектор).
В качестве образовательных технологий при изучении дисциплины используются мультимедийные технологии, современные пакеты программных продуктов.
Реализация программы предполагает наличие специализированного лицензионного и свободно распространяемого программного обеспечения:
	операционной системы Microsoft Windows,
	пакета прикладных программ Microsoft Office,
	справочно-правовых систем КонсультантПлюс, Гарант.
	и др.
При подготовке к занятиям преподавателю, а также в ходе самостоятельной работы студентам рекомендуется использовать справочно-правовые системы «Гарант», «Консультант Плюс», доступные в компьютерных классах филиала.
В ходе проведения занятий рекомендуется использовать компьютерные иллюстрации для поддержки различных видов занятий, подготовленные с использованием Microsoft Office или других средств визуализации материала.
 
11. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине
Реализация программы предполагает наличие:
- аудиторий для лекционных и практических занятий, оборудованных учебной мебелью, лекционной мультимедийной аудитории с видеопроекционным оборудованием и экраном для демонстрации презентаций;
- компьютерного класса, имеющего компьютеры, объединенные сетью с выходом в Интернет.
Для использования электронных изданий и выполнения самостоятельных работ каждый обучающийся обеспечен временем и рабочим местом в компьютерном классе с выходом в Интернет в соответствии с объемом изучаемой дисциплины.
