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Тема 4. Деятельность международных организаций в сфере информационной безопасности
Обеспечение информационной безопасности осуществляется на основе сочетания законодательной, правоприменительной, правоохранительной, судебной, контрольной и других форм деятельности государственных органов во взаимодействии с органами местного самоуправления, организациями и гражданами.
Менеджмент информационной безопасности предполагает выделение нескольких ИБ:
1. Уровень международных профессиональных объединений, связанных со сферой информационных технологий, телекоммуникаций и информационной безопасности.
2. Уровень крупных компаний, работающих в сфере информационных технологий и в значительной мере определяющих состояние информационной безопасности в сообществе пользователей информационных систем, а также влияющих на безопасность различных элементов информационной инфраструктуры.
3. Государственный уровень - уровень государственных и межправительственных организаций, влияющих на жизнь общества, состояние правовой системы, развитие экономики и технологий.
4. Уровень отдельных компаний - сообщество пользователей информационных систем, заинтересованных в собственной информационной безопасности и обеспечивающих защиту имеющихся у них информационных ресурсов собственными силами.
Некоторые исследователи выделяют дополнительный промежуточный уровень - консалтинговые и внедренческие компании, учебные центры, работающие в сфере информационной безопасности и действующие как связующее звено между различными организационными уровнями.
Для каждого уровня указанной иерархии характерны свои задачи и специфичные методы организационной работы[footnoteRef:2]. [2:  Зефиров С. Л., Голованов В. Б. Система менеджмента информационной безопасности организации // Труды международного симпозиума «Надежность и качество». – 2016. – С. 364-366.] 

Выделяют несколько типов международных организаций, действующих в сфере информационной безопасности и оказывающих существенное влияние на функционирование глобальных информационных систем и деятельность всего информационного сообщества:
1. Крупные международные некоммерческие и неправительственные организации, объединяющие специалистов в определенных областях, существующие, как правило, уже в течение многих лет и охватывающие множество основных направлений развития компьютерной инженерии, электроники и телекоммуникаций, включая в том числе и определенные вопросы обеспечения безопасности современных информационных технологий.
2. Отдельные относительно небольшие организации, которые специализируются на более или менее узких вопросах информационной безопасности, имеющих глобальное значение для всего сообщества пользователей информационных систем, и появились на базе частных компаний или исследовательских структур в течение последнего десятилетия, когда проблемы информационной безопасности стали особенно актуальными.
3. Совместные структуры (комитеты, альянсы и т.п.), создаваемые (иногда временно) крупными компаниями (иногда при участии крупных исследовательских центров, учебных заведений и правительственных структур) для решения определенных задач в сфере информационных технологий и информационной безопасности[footnoteRef:3]. [3:  Родина Ю. В. Информационная безопасность и риски информационной безопасности. Интерпретация понятий // Экономика и менеджмент: от теории к практике. – 2014. – С. 122-144.] 

Для каждого типа характерны свои специфические организационные особенности, но их объединяет решение общей задачи разработки, согласования и дальнейшего распространения общих для всего сообщества пользователей информационных систем технических и организационных решений, к числу которых относятся протоколы глобальных сетей; архитектуры, алгоритмы, протоколы публичных средств шифрования данных; правила построения глобальных сетей обмена данными и других элементов глобальной инфраструктуры информационной безопасности[footnoteRef:4]. [4:  Юсупов Р. М., Шишкин В. М. Информационная безопасность, кибербезопасность и смежные понятия // Информационное противодействие угрозам терроризма – 2016. - №1. – С. 27-35.] 

В качестве важных элементов организационной работы на уровне международных структур являются:
- организация обмена знаниями и актуальными новостями в среде специалистов по информационной безопасности в таких формах, как публикация специализированных периодических изданий и сборников научных работ, организация специализированных научно-практических конференций, семинаров и т.п.; 
- организация и поддержание в актуальном состоянии баз данных и баз знаний, которые содержат сведения, необходимые пользователям информационных систем, администраторам, разработчикам и другим участникам для обеспечения информационной безопасности. В качестве примера можно привести базы данных, содержащие сведения о выявленных уязвимостях различных программных и аппаратных платформ информационных систем[footnoteRef:5]. [5: Дойникова Е. В. Оценивание защищенности информационных систем и реагирование на инциденты информационной безопасности с учетом текущей ситуации по безопасности // Материалы конференции «Информационные технологии в управлении». – 2014. – С. 601-604.] 

Для организационной работы международных структур не характерна универсальность, поскольку их отличает самостоятельное построение работы на некоторых общих организационных принципах: принципе самофинансирования; принципе добровольности участия в работе таких структур и в отдельных проектах или во всей работе; принципе открытости (доступности) результатов работы (всех или их части) для сообщества специалистов в сфере информационных технологий[footnoteRef:6]. [6: Крупко А. Э. Плитика информационной безопасности: состав, структура, аудит // ФЭС: Финансы. Экономика. Стратегия. – 2015. - №8. – С. 27-32.] 

КчислуосновныхинаиболеекрупныхиизвестныхмеждународныхпрофессиональныхобъединенийвсфереинформационнойбезопасностиотносятITU - International Telecommunication Union; IEEE - Institute of Electrical and Electronics Engineers; ACM - Association for Computing Machinery; W3 Consortium; ISSA - Information Systems Security Association; ISO - International Organization for Standardization; IETF - Internet Engineering Task Force; ICSA - International Computer Security Association;Information Systems Audit and Control Association (ISACA); Internet Security Alliance[footnoteRef:7]. [7:  Соляной В. М., Сухотерин А. И. Становление международных организаций в сфере информационной безопасности // Информационное противодействие угрозам терроризма. – 2015. - №25. – С. 255-260.] 

Более подробно рассмотрим деятельности отдельных организаций. Начнем со старейшей - InternationalTelecommunicationUnion (ITU) - Международный союз электросвязи. Она была основана в 1885 году как Международный телеграфный союз и получила свое новое название в 1934 году. В настоящее время ITU объединяет 189 государств. Первоначально ее задачей изначально было управление и координация деятельности в сфере передачи информации и, в частности, в радиосвязи и телеграфной связи. Однако по мере развития глобальных компьютерных сетей и интеграции компьютерных и телекоммуникационных систем, область деятельности ITU была значительно расширена и в настоящее время включает в себя множество вопросов, связанных с построением компьютерных сетей, передачей цифровых данных, обработкой информации и т.п.  Членами ITU-T являются государственные органы власти (министерства и ведомства связи отдельных стран); научные организации и компании - производители телекоммуникационного оборудования; региональные и международные телекоммуникационные организации.
Структура ITU-T включает 4 функциональных органа: Всемирную ассамблею по стандартизации телекоммуникаций (WorldTelecommunicationStandardizationAssembly), проводимую каждые четыре года, - основной руководящий орган сектора стандартизации; Бюро по стандартизации телекоммуникаций (TelecommunicationStandardizationBureau) - исполнительное подразделение сектора стандартизации; исследовательские группы (всего их 14); консультативную группу по стандартизации телекоммуникаций (TelecommunicationStandardizationAdvisoryGroup) - вспомогательное подразделение, осуществляющее координационную работу.
Наиболее известной международной организацией в сфере информационной безопасности является InstituteofElectricalandElectronicsEngineers (IEEE) - Институт инженеров по электронике и электротехнике. Она существует с 1884 года и в настоящее время насчитывает около 380000 членов из 150 стран мира. В сферу ее интересов входит множество вопросов, связанных с электротехникой, радиоэлектроникой, вычислительной техникой, информатикой, а также некоторыми разделами физики и математики. Организация работает в следующих основных направлениях: проведение специализированных профессиональных конференций; публикация специализированных изданий; поддержка образовательной деятельности; поддержка инновационных технических и методических разработок в различных сферах; разработка и распространение технических стандартов. 
Одной из старейших ассоциаций является AssociationforComputingMachinery (ACM) - Ассоциация вычислительной техники, созданная в 1947 году. Основные задачи ACM - поддержка образовательных проектов в сфере информационных технологий, организация научно-практических конференций, симпозиумов и семинаров, общественно-политическая работа, связанная с информационными технологиями, публикация периодических изданий и сборников научных трудов, посвященных проблемам современных информационных технологий, поддержка электронного архива таких публикаций, а также другая подобная деятельность. 
WorldWideWebConsortium (W3C) - Консорциум Всемирной Паутины. Создание W3C было инициировано в 1989 году с целью разработки единых, согласованных стандартов обмена информацией в глобальных сетях передачи данных, а официально создание консорциума было оформлено в 1994г. для обеспечения возможности доступа к сети Интернет для как можно большего числа людей, обеспечение возможности подключения к Интернет различных технических устройств, обеспечение возможности структурирования и формализации интернет-информации, обеспечение надежности и безопасности обмена информацией. К настоящему времени консорциум объединяет более четырехсот ведущих технологических и телекоммуникационных компаний, правительственных организаций, исследовательских центров, институтов и университетов по всему миру. Кроме того, в штате консорциума состоят около 70 независимых технических экспертов, обеспечивающих его работу. 
International Organization for Standardization (ISO) - Международнаяорганизацияпостандартизации. ISOбыла учреждена в 1946г. как неправительственное объединение национальных организаций по стандартизации, нацеленное на унификацию стандартов в различных областях производственной деятельности и оказания услуг. Помимо основных членов (156 стран), непосредственно участвующих в работе, в ISOтакже входят члены-корреспонденты (Correspondentmember) - страны, не имеющие полноценных органов стандартизации, а также члены-подписчики (Subscribermember) - страны с небольшими экономиками, получающие необходимую справочную информацию на льготных условиях. Главным органом управления ИСО является ежегодная Генеральная Ассамблея, принимающая стратегические решения, касающиеся развития всей организации, подготовкой которых занимается Совет ИСО на собраниях, проходящих два раза в год. Непосредственно разработкой стандартов занимаются технические комитеты и подкомитеты с участием представителей заинтересованных стран. Проекты международных стандартов, принятые техническими комитетами, рассылаются в национальные организации для голосования; документ приобретает статус международного стандарта, если за него проголосовало не менее 75% членов, участвовавших в голосовании. Основным подразделением ИСО, занимающимся вопросами информационной безопасности, является Объединенный технический комитет JTC1 «Информационные технологии», в состав которого входит подкомитет SC27 «Средства безопасности в информационных технологиях» (ГГSecuritytechniques)[footnoteRef:8]. [8: Цюк О. А. Международная организация по стандартизации // Мир науки, культуры и образования. – 2014. - №4. – С. 67-78.] 


ДЕЯТЕЛЬНОСТЬ СПЕЦИАЛИЗИРОВАННЫХ МЕЖДУНАРОДНЫХ ОРГАНИЗАЦИЙ И ОБЪЕДИНЕНИЙ В СФЕРЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ.
Функционирование специализированных организаций, имеющих глобальное влияние на управление информационной безопасностью на различных уровнях и общее состояние информационной безопасности, осуществляется, как правило, на базе:
- частных компаний, занимающихся исследованиями, разработками и консультированием в сфере информационной безопасности;
- крупных учебных заведений, специализирующихся на информационных технологиях, а также обладающих существенным авторитетом и финансовыми ресурсами;
- правительственных учреждений, ответственных за обеспечение информационной безопасности в определенных сферах[footnoteRef:9]. [9: Талимончик В. П. Информационная безопасность в контексте всеобъемлющей системы международной безопасности // Известия высших учебных заведений. Правоведение.  – 2014. - №2. – С. 103-111.] 

Основным направлением организационной работы становится формирование и поддержание баз данных, содержащих информацию о ставших известными уязвимостях различных программных и аппаратных средств, а также другие формы и направления информационной, консультативной и методической работы в данной сфере. В качестве важных факторов успешности в данном случае выступает объединение информации из как можно большего числа источников и как можно более эффективное распространение знаний в сообществе пользователей информационных систем. Для данной формы организационной работы характерны отсутствие общих правил работы и изменения в составе организаций[footnoteRef:10]. [10:  Борисова К. В., Кудашкин Я. В. Международная информационная безопасность как основополагающий фактор национальной безопасности// Сборник научных трудов. Национальная безопасность: противодействие экстремизму и терроризму и перспективы преодоления глобальных проблем. – 2016. – С. 68-73.] 

В настоящее время можно выделить следующие наиболее значимые организации, занимающие эту нишу: CERTCoordinationCenter- Координационный центр CERT, Исследовательская группа X-Forceкомпании IBM.
CERTCoordinationCenter (CERT/CC) - Координационный центр CERT,возникшая в 1988 году как Computersecurityincidentresponseteam(Группа реагирования на инциденты, связанные с компьютерной безопасностью), функционирует на базе Института разработки программного обеспечения при Университете Карнеги-Мелон(SoftwareEngineeringInstitute, CarnegieMellonUniversity) и финансируется Министерством обороны и Министерством национальной безопасности США.
X-Forcesecurityintelligenceteam - Исследовательская группа X-Forceотносится к компании InternetSecuritySystems(755) - наиболее авторитетного поставщика комплексных решений в сфере информационной безопасности, клиентами которого являются все без исключения крупнейшие компании США, а также правительственные организации. В конце 2006 года 755 была куплена компанией IBMи интегрирована в нее в качестве самостоятельного подразделения. Одной из задач группы X-Forceявляется поддержание в актуальном состоянии базы данных известных уязвимостей различных программных и аппаратных платформ. 
Также одним из направлений справочно-информационной деятельности этой исследовательской группы является оказание услуг по индивидуальному анализу угроз информированию (X-ForceThreatAnalysisService (XFTAS)). Данный комплекс услуг позволяет заказчикам ежедневно получать адаптированную актуальную информацию об угрозах и уязвимостях с учетом особенностей построения их информационных систем (платформ, приложений, сферы ведения бизнеса, географического положения) и включает в себя информацию об угрозах; экспертный анализ угроз; описание текущего и прогнозного состояния угроз; рекомендуемые способы устранения угроз; количественный анализ атак за последние 30 дней. Еще одной из задач группы является выпуск периодических (ежеквартальных, ежегодных) информационных бюллетеней с обзорами наиболее значимых событий в сфере информационной безопасности.
Альянсы крупных технологических компаний представляют собой временные (заключаемые на краткосрочную или среднесрочную перспективу) или долгосрочные соглашения между несколькими фирмами, направленные на совместное, скоординированное, целенаправленное решение определенных масштабных и ресурсоемких задач развития технологии, формирования рыночного спроса на определенные продукты и организации инфраструктуры информационной безопасности. 
SmartCardAlliance (SCA) - Альянс по смарт-картамзанимается вопросами развития технологии смарт-карт - одной из ключевых технологий в сфере информационной безопасности, используемой для идентификации пользователей различных сервисов и информационных систем (таких как мобильные телефонные сети, банковские «электронные кошельки» и т.п.). Этот долгосрочный (стратегический) альянс был образован в начале 2001 года путем слияния двух организаций: SmartCardIndustryAssociationи SmartCardForum.В состав альянса входят около сотни различных компаний и правительственных организаций. 
InternetSecurityAlliance (ISA) - Альянс по безопасности сети Интернет создан в апреле 2001 года по инициативе двух крупных авторитетных организаций: CERTJCCУниверситета Карнеги-Меллон и Ассоциации электронной промышленности (ElectronicIndustriesAlliance, EIA). Уже к середине 2004 года в альянс входило около тридцати членов, в числе которых такие крупные компании, как Boeing, NEC, Mitsubishi, FederalExpress, AIG, Sony, Symantecи другие. В состав альянса входят около тридцати ассоциированных членов. На первоначальном этапе создания альянса его основной задачей было повышение эффективности обмена информацией об уязвимостях, распространяемой CER7JCC.
TheInternationalBiometricIndustryAssociation (IBIA) - Международная ассоциация компаний-производителей биометрического оборудования создана в 1998 году с целью коллективной поддержки интересов компаний, связанных с производством биометрического оборудования. Основной задачей является взаимодействие с потенциальными заказчиками их продукции с целью продвижения средств биометрической идентификации. Членами ассоциации являются около 30 компаний и организаций, среди которых Hitachi, LGElectronics, Panasonic, NECи другие[footnoteRef:11]. [11:  Тарасов А. М. Информационная безопасность в ракурсе деятельности международных организаций // Вестник академии и права. – 2016. - №4. – С. 37-48.] 

Вопросы по теме 4
1. Что составляет базу функционирования специализированных организаций в сфере информационной безопасности?
2. Назовите характерные черты организационной работы специализированных организаций в сфере информационной безопасности.
3. Что представляют собой альянсы крупных технологических компаний?
4. Перечислите типичные приемы организационной работы альянсов крупных технологических компаний.
5. Сделайте доклад о деятельности одной из специализированных организаций в сфере информационной безопасности.
6. Чем занимается Альянс по смарт-картам?
7. Какие задачи решает Альянс по безопасности сети Интернет?
8. Сделайте доклад о деятельности одной из международных организаций в сфере информационной безопасности.
Тесты к теме 4
1. Ассоциация вычислительной техники создана в
+А. 1947 году;
Б. 1964 году;
В. 2017 году.
2. Консорциум Всемирной Паутины оформлен
+А. в 1989 году;
Б. в 1994 году;
В. в 2017 году.

3. Международная организация по стандартизации это
+А. ISO;
Б. ACM;
В. OOH.

	4.Проект международных стандартов приобретает статус международного стандарта, если за него проголосовало
А. 100% членов;
Б. 75% членов;
+В. 80% членов.

5. Альянс по безопасности сети Интернет  создан в
+А. 2001 г.
Б. 2016 г.
В. 2017 г.

Задание для самостоятельной работы: заполните таблицу.
	Наименование международной организации

	Основные задачи




Тема 5. Нормативно-правовые акты в области информационной безопасности в РФ
Первоначально, столкнувшись с компьютерной преступностью, органы уголовной юстиции государстваначали борьбу с ней при помощи традиционных норм о краже, присвоении, мошенничестве, злоупотреблении доверием и др. Однако такой подход оказался не вполне удачным, поскольку многие компьютерные преступления не охватываются составами традиционных преступлений (например, воровство из квартиры – это одно, а копирование секретной компьютерной информации – это другое).
Несоответствие криминологической реальности и уголовно-правовых норм потребовало развития последних. Развитие это происходит в двух направлениях:
1)  более широкое толкование традиционных норм;
2)  разработка специализированных норм о компьютерных преступлениях.
Преступления, совершаемые с помощью компьютера в финансово- кредитной системе, в особенности отмывание денег, нажитых преступным путем, приняли мировой масштаб. Законодатели, стараясь обезопасить свои страны от его проникновения, издали ряд законов, направленных на организацию контроля государственными органами и банками вкладов и денежных переводов граждан. Что же предусматривается в этой связи в США:
· каждое финансовое учреждение должно предоставлять службе казначейства (агентству внутренних дел) декларацию для совершения различных банковских операций на сумму более 10 тыс. долларов;
· игорные дома с общим годовым доходом свыше одного миллиона долларов вносятся в список финансовых организаций, которые обязаны регистрировать денежные операции на сумму свыше 10 тыс. долларов;
· министр финансов уполномочен выплачивать вознаграждение лицам, которые предоставляют ему сведения (из первых рук) о нарушении финансовой дисциплины при совершении операций на сумму свыше 50 тыс. долларов. Вознаграждение ограничивается либо 25% конфискованной суммы, либо 150 тыс. долл.
Попытки регулирования отношений в сфере компьютерной информации уже не один десяток лет предпринимаются не только в США, но и в других развитых странах.
Российская действительность не является исключением и каждодневно приносит новые примеры преступлений в сфере информатизации и компьютеризации. Последние потребовали от российского законодателя принятия срочных адекватных правовых мер противодействия этому новому виду преступности.
Организационную основу системы обеспечения информационной безопасности составляют: Совет Федерации Федерального Собрания Российской Федерации, Государственная Дума Федерального Собрания Российской Федерации, Правительство Российской Федерации, Совет Безопасности Российской Федерации, федеральные органы исполнительной власти, Центральный банк Российской Федерации, Военно-промышленная комиссия Российской Федерации, межведомственные органы, создаваемые Президентом Российской Федерации и Правительством Российской Федерации, органы исполнительной власти субъектов Российской Федерации, органы местного самоуправления, органы судебной власти, принимающие в соответствии с законодательством Российской Федерации участие в решении задач по обеспечению информационной безопасности.
Участниками системы обеспечения информационной безопасности являются: собственники объектов критической информационной инфраструктуры и организации, эксплуатирующие такие объекты, средства массовой информации и массовых коммуникаций, организации денежно-кредитной, валютной, банковской и иных сфер финансового рынка, операторы связи, операторы информационных систем, организации, осуществляющие деятельность по созданию и эксплуатации информационных систем и сетей связи, по разработке, производству и эксплуатации средств обеспечения информационной безопасности, по оказанию услуг в области обеспечения информационной безопасности, организации, осуществляющие образовательную деятельность в данной области, общественные объединения, иные организации и граждане, которые в соответствии с законодательством Российской Федерации участвуют в решении задач по обеспечению информационной безопасности.
Службы, организующие защиту информации на уровне предприятий (банков и др.), это
- отдел экономической безопасности;
- служба безопасности персонала (режимный отдел);
- службы информационной безопасности;
- отдел кадров.
Нормативно-правовые акты в области информационной безопасности в РФ представлены на рис.1.
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Рис.1.Нормативно-правовые акты в области
информационной безопасности в РФ
В РФ к нормативно-правовым актам в области информационной безопасности относятся:
· Акты федерального законодательства:
· Международные договоры РФ;
· Конституция РФ;
· Законы федерального уровня (включая федеральные конституционные законы, кодексы);
· Указы Президента РФ;
· Постановления Правительства РФ;
· Нормативные правовые акты федеральных министерств и ведомств;
· Нормативные правовые акты субъектов РФ, органов местного самоуправления и т.д.
К нормативно-методическим документам можно отнести
- Методические документы государственных органов России:
· Доктрина информационной безопасности РФ (Утверждена указом Президента Российской Федерации от 5 декабря 2016 г. №646);
· Руководящие документы ФСТЭК (Гостехкомиссии России);
· Приказы ФСБ.
· Документы и стандарты, регламентирующие защиту объектов информатизации от несанкционированного доступа к информации.
· Документы и стандарты, регламентирующие требования к подсистеме криптографической защиты.
· Документы, регламентирующие защиту объектов информатизации от воздействий вредоносных программ.
· Документы и стандарты, регламентирующие особенности защиты сетей передачи данных.
· Документы и стандарты, регламентирующие защиту объектов информатизации от утечки информации по техническим каналам.
· Документы и стандарты, регламентирующие защиту зданий, помещений и контролируемых зон объекта информатизации.
· Документы и стандарты, регламентирующие защиту объекта информатизации от внешних воздействующих факторов.
· Стандарты, регламентирующие требования к оформлению документации и документов на объект информатизации.
· Документы и стандарты, регламентирующие оценку качества объекта информатизации, виды испытаний этих объектов.
· Стандарты в области терминов и определений.
· Правовой режим информации, средств информатики, индустрии информатизации и систем информационных услуг в условиях риска, средства и формы защиты информации.
· Правовой статус участников правоотношений в процессах информатизации.
· Порядок отношений субъектов с учетом их правового статуса на различных стадиях и уровнях процесса функционирования информационных структур и систем.
Указ Президента РФ от 5 декабря 2016 г. № 646 “Об утверждении Доктрины информационной безопасности Российской Федерации”
Итак, правовое обеспечение компьютерной безопасности включает нормы, осуществляющие общественные отношения, возникающие в процессе деятельности физических лиц, организаций и государственных органов.
Правовое обеспечение информационной безопасности означает:
· защиту интересов физических лиц - путем введения норм, устанавливающих пределы сбора и использования сведений об этих лицах со стороны государства и иных субъектов;
· защиту интересов государства и общества - путем установления приоритетов защиты информации, охраняемой как собственность государства 1;
· защиту интересов юридических и физических лиц - путем установления норм, регулирующих обращение с охраняемой информацией, обеспечивающей деятельность этих лиц, и установления механизмов защиты этих субъектов.
Правовое обеспечение компьютерной безопасности включает в себя виды деятельности, представленные на рис. 2.
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Рис.2

В 2016 году утверждена новая Доктрина информационной безопасности России.
В ней определены стратегические цели и основные направления обеспечения информационной безопасности.
Проанализированы основные информационные угрозы. Дана оценка состоянию информационной безопасности.
Отмечается, что практика внедрения информационных технологий без увязки с обеспечением информационной безопасности существенно повышает вероятность проявления информационных угроз.
На состояние информационной безопасности влияет, в частности, тот факт, что некоторые зарубежные страны наращивают возможности информационно-технического воздействия на информационную инфраструктуру в военных целях. Усиливается деятельность организаций, осуществляющих техническую разведку в отношении российских госорганов, научных организаций и предприятий ОПК.
Отмечается тенденция к увеличению в иностранных СМИ объема материалов с предвзятой оценкой отечественной госполитики. Российские СМИ зачастую подвергаются за рубежом откровенной дискриминации.
Различные террористические и экстремистские организации широко используют механизмы информационного воздействия. Возрастают масштабы компьютерной преступности.
Приводятся основные направления обеспечения информационной безопасности в области обороны, государственной и общественной безопасности, в экономической сфере, в области науки, технологий и образования, стратегической стабильности и равноправного стратегического партнерства.
Возрастают масштабы компьютерной преступности, прежде всего в кредитно-финансовой сфере, увеличивается число преступлений, связанных с нарушением конституционных прав и свобод человека и гражданина, в том числе в части, касающейся неприкосновенности частной жизни, личной и семейной тайны, при обработке персональных данных с использованием информационных технологий. При этом методы, способы и средства совершения таких преступлений становятся все изощреннее.
Состояние информационной безопасности в области обороны страны характеризуется увеличением масштабов применения отдельными государствами и организациями информационных технологий в военно-политических целях, в том числе для осуществления действий, противоречащих международному праву, направленных на подрыв суверенитета, политической и социальной стабильности, территориальной целостности Российской Федерации и ее союзников и представляющих угрозу международному миру, глобальной и региональной безопасности.
Состояние информационной безопасности в области государственной и общественной безопасности характеризуется постоянным повышением сложности, увеличением масштабов и ростом скоординированности компьютерных атак на объекты критической информационной инфраструктуры, усилением разведывательной деятельности иностранных государств в отношении Российской Федерации, а также нарастанием угроз применения информационных технологий в целях нанесения ущерба суверенитету, территориальной целостности, политической и социальной стабильности Российской Федерации.
Состояние информационной безопасности в экономической сфере характеризуется недостаточным уровнем развития конкурентоспособных информационных технологий и их использования для производства продукции и оказания услуг. Остается высоким уровень зависимости отечественной промышленности от зарубежных информационных технологий в части, касающейся электронной компонентной базы, программного обеспечения, вычислительной техники и средств связи, что обусловливает зависимость социально-экономического развития Российской Федерации от геополитических интересов зарубежных стран.
Состояние информационной безопасности в области науки, технологий и образования характеризуется недостаточной эффективностью научных исследований, направленных на создание перспективных информационных технологий, низким уровнем внедрения отечественных разработок и недостаточным кадровым обеспечением в области информационной безопасности, а также низкой осведомленностью граждан в вопросах обеспечения личной информационной безопасности. При этом мероприятия по обеспечению безопасности информационной инфраструктуры, включая ее целостность, доступность и устойчивое функционирование, с использованием отечественных информационных технологий и отечественной продукции зачастую не имеют комплексной основы.
Основными направлениями обеспечения информационной безопасности в области государственной и общественной безопасности в соответствии со стратегией являются:
а) противодействие использованию информационных технологий для пропаганды экстремистской идеологии, распространения ксенофобии, идей национальной исключительности в целях подрыва суверенитета, политической и социальной стабильности, насильственного изменения конституционного строя, нарушения территориальной целостности Российской Федерации;
б) пресечение деятельности, наносящей ущерб национальной безопасности Российской Федерации, осуществляемой с использованием технических средств и информационных технологий специальными службами и организациями иностранных государств, а также отдельными лицами;
в) повышение защищенности критической информационной инфраструктуры и устойчивости ее функционирования, развитие механизмов обнаружения и предупреждения информационных угроз и ликвидации последствий их проявления, повышение защищенности граждан и территорий от последствий чрезвычайных ситуаций, вызванных информационно-техническим воздействием на объекты критической информационной инфраструктуры;
г) повышение безопасности функционирования объектов информационной инфраструктуры, в том числе в целях обеспечения устойчивого взаимодействия государственных органов, недопущения иностранного контроля за функционированием таких объектов, обеспечение целостности, устойчивости функционирования и безопасности единой сети электросвязи Российской Федерации, а также обеспечение безопасности информации, передаваемой по ней и обрабатываемой в информационных системах на территории Российской Федерации;
д) повышение безопасности функционирования образцов вооружения, военной и специальной техники и автоматизированных систем управления;
е) повышение эффективности профилактики правонарушений, совершаемых с использованием информационных технологий, и противодействия таким правонарушениям;
ж) обеспечение защиты информации, содержащей сведения, составляющие государственную тайну, иной информации ограниченного доступа и распространения, в том числе за счет повышения защищенности соответствующих информационных технологий;
з) совершенствование методов и способов производства и безопасного применения продукции, оказания услуг на основе информационных технологий с использованием отечественных разработок, удовлетворяющих требованиям информационной безопасности;
и) повышение эффективности информационного обеспечения реализации государственной политики Российской Федерации;
к) нейтрализация информационного воздействия, направленного на размывание традиционных российских духовно-нравственных ценностей.
Стратегическими целями обеспечения информационной безопасности в экономической сфере являются сведение к минимально возможному уровню влияния негативных факторов, обусловленных недостаточным уровнем развития отечественной отрасли информационных технологий и электронной промышленности, разработка и производство конкурентоспособных средств обеспечения информационной безопасности, а также повышение объемов и качества оказания услуг в области обеспечения информационной безопасности.
Основными направлениями обеспечения информационной безопасности в экономической сфере являются:
а) инновационное развитие отрасли информационных технологий и электронной промышленности, увеличение доли продукции этой отрасли в валовом внутреннем продукте, в структуре экспорта страны;
б) ликвидация зависимости отечественной промышленности от зарубежных информационных технологий и средств обеспечения информационной безопасности за счет создания, развития и широкого внедрения отечественных разработок, а также производства продукции и оказания услуг на их основе;
в) повышение конкурентоспособности российских компаний, осуществляющих деятельность в отрасли информационных технологий и электронной промышленности, разработку, производство и эксплуатацию средств обеспечения информационной безопасности, оказывающих услуги в области обеспечения информационной безопасности, в том числе за счет создания благоприятных условий для осуществления деятельности на территории Российской Федерации;
г) развитие отечественной конкурентоспособной электронной компонентной базы и технологий производства электронных компонентов, обеспечение потребности внутреннего рынка в такой продукции и выхода этой продукции на мировой рынок.
Стратегической целью обеспечения информационной безопасности в области науки, технологий и образования является поддержка инновационного и ускоренного развития системы обеспечения информационной безопасности, отрасли информационных технологий и электронной промышленности.
Основными направлениями обеспечения информационной безопасности в области науки, технологий и образования являются:
а) достижение конкурентоспособности российских информационных технологий и развитие научно-технического потенциала в области обеспечения информационной безопасности;
б) создание и внедрение информационных технологий, изначально устойчивых к различным видам воздействия;
в) проведение научных исследований и осуществление опытных разработок в целях создания перспективных информационных технологий и средств обеспечения информационной безопасности;
г) развитие кадрового потенциала в области обеспечения информационной безопасности и применения информационных технологий;
д) обеспечение защищенности граждан от информационных угроз, в том числе за счет формирования культуры личной информационной безопасности.
Результаты мониторинга реализации настоящей Доктрины отражаются в ежегодном докладе Секретаря Совета Безопасности Российской Федерации Президенту Российской Федерации о состоянии национальной безопасности и мерах по ее укреплению.
Большинство людей не совершают противоправных действий не потому, что это технически невозможно, а потому, что это осуждается или наказываетсяобществом, что так поступать не принято. В рамках обеспечения информационной безопасности следует рассмотреть на законодательном уровне две группы мер:
·  меры, направленные на создание и поддержание в обществе негативного (в том числе карательного) отношения к нарушениям и нарушителям информационной безопасности;
·  направляющие и координирующие меры, способствующие повышению образованности общества в области информационной безопасности, помогающие в разработке и распространении средств обеспечения информационной безопасности.
К первой группе следует отнести основные законодательные акты по информационной безопасности, являющиеся частью правовой системы Российской Федерации.
В Конституции РФ содержится ряд правовых норм, определяющих основные права и свободы граждан России в области информатизации, в том числе ст. 23 определяет право на неприкосновенность частной жизни, личную и семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений; ст. 42 обеспечивает право на получение достоверной информации о состоянии окружающей среды и др.
В Уголовном кодексе РФ имеются нормы, затрагивающие вопросы информационной безопасности граждан, организаций и государства. В числе таких статей ст. 137 «Нарушение неприкосновенности частной жизни», ст. 138 «Нарушение тайны переписки, телефонных переговоров, почтовых и телеграфных или иных сообщений», ст. 140 «Отказ в предоставлении гражданину информации», ст. 155 «Разглашение тайны усыновления (удочерения)», ст.159.1-159.6 «Мошенничество», ст. 183 «Незаконное получение и разглашение сведений, составляющих коммерческую или банковскую тайну», ст. 272 «Неправомерный доступ к компьютерной информации», ст. 273 «Создание, использование или распространение вредоносных программ для ЭВМ», ст. 274 «Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети» и др.
В Налоговом кодексе РФ имеется ст. 102 «налоговая тайна».
В Гражданском кодексе РФ вопросам обеспечения информационной безопасности посвящены ст. 139 «Служебная и коммерческая тайна», ст. 946 «Тайна страхования» и др.
Принято Постановление Правительства РСФСР О перечне сведений, которые не могут составлять коммерческую тайну (от 5 декабря 1991 г. №35). 
В соответствии с этим Постановлением в целях обеспечения деятельности государственной налоговой службы, правоохранительных и контролирующих органов, а также предупреждения злоупотреблений в процессе приватизации Правительство РСФСР постановляет:
1. Установить, что коммерческую тайну предприятия и предпринимателя не могут составлять:
учредительные документы (решение о создании предприятия или договор учредителей) и Устав;
документы, дающие право заниматься предпринимательской деятельностью (документы, подтверждающие факт внесения записей о юридических лицах в Единый государственный реестр юридических лиц, свидетельства о государственной регистрации индивидуальных предпринимателей, лицензии, патенты) (абзац в редакции, введенной в действие с 24 октября 2002 года постановлением Правительства Российской Федерации от 3 октября 2002 года N 731;
сведения по установленным формам отчетности о финансово-хозяйственной деятельности и иные сведения, необходимые для проверки правильности исчисления и уплаты налогов и других обязательных платежей в государственную бюджетную систему РСФСР;
документы о платежеспособности;
сведения о численности, составе работающих, их заработной плате и условиях труда, а также о наличии свободных мест;
документы об уплате налогов и обязательных платежах;
сведения о загрязнении окружающей среды, нарушении антимонопольного законодательства, несоблюдений безопасных условий труда, реализации продукции, причиняющей вред здоровью населения, а также других нарушениях законодательства РСФСР и размерах причиненного при этом ущерба;
сведения об участии должностных лиц предприятия в кооперативах, малых предприятиях, товариществах, акционерных обществах, объединениях и других организациях, занимающихся предпринимательской деятельностью.
2. Запретить государственным и муниципальным предприятиям до и в процессе их приватизации относить к коммерческой тайне данные:
о размерах имущества предприятия и его денежных средствах;
о вложении средств в доходные активы (ценные бумаги) других предприятий, в процентные облигации и займы, в уставные фонды совместных предприятий;
о кредитных, торговых и иных обязательствах предприятия, вытекающих из законодательства РСФСР и заключенных им договоров;
о договорах с кооперативами, иными негосударственными предприятиями, творческими и временными трудовыми коллективами, а также отдельными гражданами.
3. Предприятия и лица, занимающиеся предпринимательской деятельностью, руководители государственных и муниципальных предприятий обязаны представлять сведения, перечисленные в пунктах настоящего постановления, по требованию органов власти, управления, контролирующих и правоохранительных органов, других юридических лиц, имеющих на это право в соответствии с законодательством РСФСР, а также трудового коллектива предприятия.
4. Действие настоящего постановления не распространяется на сведения, относимые в соответствии с международными договорами к коммерческой тайне, а также на сведения о деятельности предприятия, которые в соответствии с действующим законодательством составляют государственную тайну.
Б. Ельцин
В Федеральном законе от 21.07.1993 г №5485-1 «О государственной тайне» представлены следующие статьи:
Раздел I. Общие положения
• Статья 1. Сфера действия настоящего Закона
• Статья 2. Основные понятия, используемые в настоящем Законе
• Статья 3. Законодательство Российской Федерации о государственной тайне
• Статья 4. Полномочия органов государственной власти и должностных лиц в области отнесения сведений к государственной тайне и их защиты
Раздел II. Перечень сведений, составляющих государственную тайну
• Статья 5. Перечень сведений, составляющих государственную тайну
Раздел III. Отнесение сведений к государственной тайне и их засекречивание
• Статья 6. Принципы отнесения сведений к государственной тайне и засекречивания этих сведений
• Статья 7. Сведения, не подлежащие отнесению к государственной тайне и засекречиванию
• Статья 8. Степени секретности сведений и грифы секретности носителей этих сведений
• Статья 9. Порядок отнесения сведений к государственной тайне
• Статья 10. Ограничение прав собственности предприятий, учреждений, организаций и граждан Российской Федерации на информацию в связи с ее засекречиванием
• Статья 11. Порядок засекречивания сведений и их носителей
• Статья 12. Реквизиты носителей сведений, составляющих государственную тайну
Раздел IV. Рассекречивание сведений и их носителей
• Статья 13. Порядок рассекречивания сведений
• Статья 14. Порядок рассекречивания носителей сведений, составляющих государственную тайну
• Статья 15. Исполнение запросов граждан, предприятий, учреждений, организаций и органов государственной власти Российской Федерации о рассекречивании сведений
Раздел V. Распоряжение сведениями, составляющими государственную тайну
• Статья 16. Взаимная передача сведений, составляющих государственную тайну, органами государственной власти, предприятиями, учреждениями и организациями
• Статья 17. Передача сведений, составляющих государственную тайну, в связи с выполнением совместных и других работ
• Статья 18. Передача сведений, составляющих государственную тайну, другим государствам или международным организациям
• Статья 19. Защита сведений, составляющих государственную тайну, при изменении функций субъектов правоотношений
Раздел VI. Защита государственной тайны
• Статья 20. Органы защиты государственной тайны
• Статья 21. Допуск должностных лиц и граждан к государственной тайне
• Статья 21.1. Особый порядок допуска к государственной тайне
• Статья 22. Основания для отказа должностному лицу или гражданину в допуске к государственной тайне
• Статья 23. Условия прекращения допуска должностного лица или гражданина к государственной тайне
• Статья 24. Ограничения прав должностного лица или гражданина, допущенных или ранее допускавшихся к государственной тайне
• Статья 25. Организация доступа должностного лица или гражданина к сведениям, составляющим государственную тайну
• Статья 26. Ответственность за нарушение законодательства Российской Федерации о государственной тайне
• Статья 27. Допуск предприятий, учреждений и организаций к проведению работ, связанных с использованием сведений, составляющих государственную тайну
• Статья 28. Порядок сертификации средств защиты информации
Раздел VII. Финансирование мероприятий по защите государственной тайны
• Статья 29. Финансирование мероприятий по защите государственной тайны
Раздел VIII. Контроль и надзор за обеспечением защиты государственной тайны
• Статья 30. Контроль за обеспечением защиты государственной тайны
• Статья 30.1. Федеральный государственный контроль за обеспечением защиты государственной тайны
• Статья 31. Межведомственный и ведомственный контроль
• Статья 32. Прокурорский надзор.
Основополагающими документами в сфере информационных технологий и информационной безопасности является Федеральный закон «Об информации, информационных технологиях и о защите информации»(от 27 июля 2006 года N 149-ФЗ)(http://www.consultant.ru/document/cons_doc_LAW_61798/).
Он включает следующие статьи:
Статья 1. Сфера действия настоящего Федерального закона.
Статья 2. Основные понятия, используемые в настоящем Федеральном законе.
Статья 3. Принципы правового регулирования отношений в сфере информации, информационных технологий и защиты информации.
Статья 4. Законодательство Российской Федерации об информации, информационных технологиях и о защите информации.
Статья 5. Информация как объект правовых отношений.
Статья 6. Обладатель информации.
Статья 7. Общедоступная информация.
Статья 8. Право на доступ к информации.
Статья 9. Ограничение доступа к информации.
Статья 10. Распространение информации или предоставление информации.
Статья 11. Документирование информации.
Статья 12. Государственное регулирование в сфере применения информационных технологий.
Статья 13. Информационные системы.
Статья 14. Государственные информационные системы.
Статья 15. Использование информационно-телекоммуникационных сетей.
Статья 16. Защита информации.
Статья 17. Ответственность за правонарушения в сфере информации, информационных технологий и защиты информации.
В 2006 (с изм. на 1 января 2017г.) принят ФЗ «О персональных данных» № 152, направленный на защиту личной информации. Инициатива законодателей была своевременна: участились случаи мошенничества, связанные с использованием персональных данных, в том числе для изъятия крупных сумм денег. Этот закон является предпосылкой для обеспечения должного уровня безопасности хранения информации, защиты от утечек из баз данных крупных организаций: государственных структур, страховых компаний, it-компаний и других.
К персональным данным могут быть отнесены сведения, использование которых без согласия субъекта персональных данных может нанести вред его чести, достоинству, деловой репутации, доброму имени,- иным нематериальным благам и имущественным интересам:
· биографические и опознавательные данные (в том числе об обстоятельствах рождения, усыновления, развода);
· личные характеристики (в том числе о личных привычках и наклонностях);
· сведения о семейном положении (в том числе о семейных отношениях);
· сведения об имущественном, финансовом положении (кроме случаев, прямо установленных в законе);
· состояние здоровья.
Субъектами права здесь выступают:
· субъекты персональных данных - лица, к которым относятся соответствующие данные, и их наследники;
· держатели персональных данных - органы государственной власти и органы местного самоуправления, юридические и физические лица, осуществляющие на законных основаниях сбор, хранение, передачу, уточнение, блокирование, обезличивание, уничтожение персональных данных (баз персональных данных).
Персональные данные и работа с ними должны соответствовать следующим требованиям:
1. Персональные данные должны быть получены и обработаны законным образом на основании действующего законодательства.
2. Персональные данные включаются в базы персональных данных на основании свободного согласия субъекта, выраженного в письменной форме, за исключением случаев, прямо установленных в законе.
3. Персональные данные должны накапливаться для точно определенных и законных целей, не использоваться в противоречии с этими целями и не быть избыточными по отношению к ним. Не допускается объединение баз персональных данных, собранных держателями в разных целях, для автоматизированной обработки информации.
4. Персональные данные, предоставляемые держателем, должны быть точными и в случае необходимости обновляться.
5. Персональные данные должны храниться не дольше, чем этого требует цель, для которой они накапливаются, и подлежать уничтожению по достижении этой цели или поминовании надобности.
6. Персональные данные охраняются в режиме конфиденциальной информации, исключающем их случайное или несанкционированное разрушение или случайную их утрату, а равно Несанкционированный доступ к данным, их изменение, блокирование или передачу.
7. Для лиц, занимающих высшие государственные должности, и кандидатов на эти должности может быть установлен специальный правовой режим для их персональных данных, обеспечивающий открытость только общественно значимых данных.
К подзаконным нормативным актам в области информатизации относятся соответствующие Указы Президента РФ, Постановления Правительства РФ, Приказы и другие документы, издаваемые федеральными министерствами и ведомствами. Например, Указ Президента РФ об утверждении перечня сведений конфиденциального характера от 6 марта 1997 г. № 188 (прил. №2).
Для создания и поддержания необходимого уровня информационной безопасности в фирме разрабатывается система соответствующих правовых норм, представленная в следующих документах:
· Уставе и/или учредительном договоре;
· коллективном договоре;
· правилах внутреннего трудового распорядка;
· должностных обязанностях сотрудников;
· специальных нормативных документах по информационной безопасности (приказах, положениях, инструкциях);
· договорах со сторонними организациями;
· трудовых договорах с сотрудниками;
· иных индивидуальных актах.
При организации ИБ организации руководствуются стандартами, в частности используется ГОСТ Р ИСО/МЭК 27005-2010 Информационная технология. Методы и средства обеспечения безопасности. Менеджмент риска информационной безопасности (Дата актуализации: 21.05.2015) ГОСТ Р ИСО/МЭК 27005-2010.
Стандарт представляет руководство по менеджменту риска информационной безопасности. Стандарт поддерживает общие концепции, определенные в ИСО/МЭК 27001, и предназначен для содействия адекватного обеспечения информационной безопасности на основе подхода, связанного с менеджментом риска. Знание концепций, моделей, процессов и терминологии, изложенных в ИСО/МЭК 27001 и ИСО/МЭК 27002, важно для полного понимания стандарта. Стандарт применим для организаций всех типов (например, коммерческих предприятий, государственных учреждений, некоммерческих организаций), планирующих осуществлять менеджмент рисков, которые могут скомпрометировать информационную безопасность организации.
Итак, основные правовые документы в сфере информационной безопасности:
· Конституция РФ (http://constitutionrf.ru/);
· Федеральный закон от 27 июля 2006 г. N 149-ФЗ «Об информации, информационных технологиях и  защите информации» (http://base.garant.ru/12148555/);
· Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных данных" (с изменениями вступивших в силу 01.03.17 г.) (http://kodeks.systecs.ru/zakon/fz-152/);
· Федеральный закон от 06 апреля 2011 №63 «Об электронной подписи» (с изменениями на 23.06.16 г.) (http://docs.cntd.ru/document/902271495);
· Федеральный закон от 29 июля 2004 г. N 98-ФЗ "О коммерческой тайне") (ред. от 12.03.14 г.) (http://yconsult.ru/zakony/zakon-rf-98-fz/);
· Доктрина информационной безопасности Российской Федерации
(утв. утверждена Указом Президента РФ № 646 от 5 декабря 2016 г.) (https://rg.ru/2016/12/06/doktrina-infobezobasnost-site-dok.html);
· Указ правительства РФ №188 об утверждении перечня сведений конфиденциального характера 1997г. (с изм. и доп. от 23 сентября 2005 г., 13 июля 2015 г.) (http://base.garant.ru/10200083/#ixzz4bCt8H6TU);
· Федеральный Закон от 21 июля 1993г. №5485 «О государственной тайне» (Федеральный закон "О внесении изменений в статью 5 Закона Российской Федерации "О государственной тайне" от 15.11.2010 N 299-ФЗ (последняя редакция) (http://www.consultant.ru/document/cons_doc_LAW_106802/);
· Трудовой кодекс РФ – глава 14 «Защита персональных данных работника» (от 30.12.2001 N 197-ФЗ (ред. от 03.07.2016) (http://www.consultant.ru/document/cons_doc_LAW_34683/);
· Гражданский кодекс Ч. №4 Раздел 7 «Права на результаты интеллектуальной деятельности и средства индивидуализации» (18 декабря 2006 года N 230-ФЗ) (http://www.consultant.ru/document/cons_doc_LAW_64629/).
Студентам следует ознакомиться с этими документами в Интернете (эл.адреса прилагаются). Кроме того, необходимо ознакомиться с основным ГОСТом (http://gostrf.com/normadata/1/4293804/4293804268.pdf).
Вопросы к теме 5
1. О чем Доктрина информационной безопасности РФ (5 декабря 2016 г.)?
2. Дайте характеристику Федерального закона от 27 июля 2006 г. N 149-ФЗ «Об информации, информационных технологиях и о защите информации»?
3. О чем Федеральный закон от 6 апреля 2011 г. N 63-ФЗ «Об электронной подписи» (с изм. на 2014 г.)?
4. Охарактеризуйте содержание статей 159(1-6), 272, 273, 274 УК.
Тесты к теме 5
1. Доктрина Информационной безопасности принята в
А. 2012 году
Б. 2014 году
+В. 2016 году
2. В организационную основу системы обеспечения информационной безопасности РФ входит:
+А. Совет безопасности РФ;
Б. Министерство образования и науки РФ;
В. ЦРУ США.
3. К актам федерального законодательства по ИБ в РФ входят:
А. Приказы ФСБ;
Б. Международные стандарты;
+В. Конституция РФ.
4. Правовое обеспечение ИБ означает:
А. Защиту интересов физических и юридических лиц;
Б. Защиту интересов государства и общества;
+В. Все вышеперечисленное.
5.Масштабы компьютерной преступности в РФ
А. Неуклонно снижаются;
+Б. Возрастают;
В. Остаются из года в год неизменными.
6. Статья 23 Конституции РФ определяет:
А. Право на получение достоверной информации о состоянии окружающей среды;
+Б. Право на неприкосновенность частной жизни, личную и семейную тайну и иные сообщения;
В. Отказ в предоставлении гражданину информации.
7. В Налоговом кодексе РФ имеется:
А. ст.139 «Служебная и коммерческая тайна»;
+Б. ст.102 «Налоговые тайны»;
В. ст.946 «Тайна страхования».
8. Федеральный закон «Об информации, информационных технологиях и о защите информации»
А. пока не принят;
Б. принятв 2000 году;
+В. принят в 2006 году.
9. Федеральный закон «О персональных данных» принят:
+А. в 2006 году с изменениями на 1 января 2017 года;
Б. в 2009 году;
В. в 2016 году.
10. В какой статье УК предусматривается наказание за «Неправомерный доступ к компьютерной информации»?
+А. в ст.272;
Б. в ст.273;
В. в ст.274.
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