[bookmark: _GoBack]Контрольные вопросы к Теме 8 (Организационное обеспечение ИБ).
1. Какие организационно-административные меры Вы знаете?
2. Назовите составляющие организационного обеспечения компьютерной безопасности.
3. Что входит в состав организационно-технических мер?
4. Перечислите организационно-экономические меры защиты информации.
5. Какие качества проверяются у лиц при приеме на работу?
6. Что включает конфиденциальное делопроизводство?
7. Для чего применяют межсетевые экраны?
8. Как классифицируются технические средства противодействия?
9. Какие подразделения в службе безопасности?
Тесты к теме 8.
1. Минимизация утечки информации через персонал это
А. организационно-технические средства защиты информации;
Б. организационно-экономические меры;
В. организационно-административные меры.
2. К организации конфиденциального делопроизводства относится:
А. организация документооборота;
Б. использование сертифицированных технических и программных средств;
В. проверка надежности сотрудников.
3. Организационное обеспечение информационной безопасности – это..?
А. реализация защиты информации, осуществляемая службами безопасности режима, защита информации техническими средствами и др.;
Б. совокупность средств, обеспечивающих удобства работы пользователей;
В. нормативные документы по ИБ, требования которых являются обязательными в рамках сферы действия каждого подразделения.
	4. С увольняющимися сотрудниками
А. подписывается договор о не распространении конфиденциальности;
Б. обмениваются рукопожатием;
В. предлагают вернуться.
5. Организация документооборота предполагает:
А. исключение доступа к бумажной «стружке»;
Б. предупреждение не обоснованного ознакомления с документами;
В. исключение не обоснованной рассылки.
6. Проведение организационно-экономических мероприятий предполагает:
А. страхование информационных рисков;
Б. организацию пассивного противодействия техническими средствами;
В. обеспечения электронного документооборота.


Контрольные вопросы к теме 9 (Защита информации в Интернете)
1. Каковы масштабы применения Интернета в мире?
2. Какие информационные угрозы являются платой за использования Интернета?
3. Назовите меры по защите информации в интернете.
4. Для чего используются межсетевые экраны-брандмауэры?
5. Что используется для защиты электронной почты?
6. Что можно использовать для защиты от вирусов?
7. Какие Вы знаете антивирусные программы?
8. Назовите основные источники проникновения вирусов.
9. Как пакостит «больной» телефон?
10. В чем разница симметричного и ассиметричного шифрования?
Тесты к теме 9
1. Адрес электронной почты включает:
А. Логин.
Б. Символический адрес сервера и имя зоны.
В. Все вышеперечисленное.
2. Электронная почта НЕ служит для:
А. Передачи текстовых сообщений в пределах Интернет.
Б. Системы телеконференций.
В. Оповещения пользователей о наступлении определенных событий.
3. Информационными угрозами в Интернете НЕ является:
А. Несанкционированный доступ к сети организации.
Б. Сбор и мониторинг сетевой информации в интересах третьих лиц.
В. Использование брандмауэра.
4. Для защиты электронной почты в Интернете используются:
А. Антивирусные программы.
Б. Специальные протоколы (REM, CryptoAPi и др.)
В. Наиболее простое обозначение электронной почты (фамилия, паспортные данные и т.п.).
5. Основные сервисы системы Интернет:
А. WorldWideWeb (WWW).
Б. Программы-браузеры и системы телеконференций.
В. Все вышеперечисленное.
6. К серверам системы Интернет НЕ относятся:
А. Программа печати учетных документов.
Б. Программа пересылки файлов.
В. Система информационного поиска сети Интернет.

7. Адрес электронной почты имеет вид:
А. логин@символический адрес сервера.имя зоны;
Б. логин.имя зоны;
В. логин.
8. Межсетевой экран – это
А. Брандмауэр (Firewalls);
Б. Фильтр;
В. Антивирусная программа.
9. Чтобы избавиться от мобильного вируса:
А. Нужно пользоваться клавишным мобильником.
Б. Приобрести самый дорогостоящий мобильник.
В. Познакомиться с хакером.
10. Недостатком информирования с симметричным ключом:
А. Легко реализовать аппаратно;
Б. Быстрота;
В. Оба ключа одинаковы.
11. Преимущества шифрования с открытым (ассиметричным) ключом
А. Работает медленно;
Б. Требует больших вычислительных мощностей;
В. используется два разных ключа.
Контрольные вопросы к теме 10 (Этапы построения системы защиты информации и оценки эффективности инвестиций в ИБ)
1. Какие особенности компании необходимо учитывать при разработке системы защиты?
2. Что необходимо защищать в корпоративной сети?
3. Назовите основные этапы построения системы защиты.
4. Как классифицируют меры обеспечения безопасности по способам осуществления?
5. В чем отличия «встроенной» защиты от «добавленной»?
6. Что делается на этапе сопровождения системы?
7. Назовите критерии оптимального соотношения в анализе различных вариантов построения системы защиты.
8. Что включает план защиты?
9. Дайте характеристику плана обеспечения непрерывной работы и восстановления (ОНРВ).
10. Как оценить эффективность инвестиций в информационную безопасность?


Тесты к теме 10
1. Каждую систему защиты следует разрабатывать индивидуально, учитывая:
А. Организационную структуру организации;
Б. Объем и характер информационных потоков;
В. Все вышеперечисленное.
2. Первый этап построения системы защиты:
А. Планирование;
Б. Анализ;
В. Реализация системы защиты.
3. По способу осуществления всех мер обеспечения безопасности подразделяются на:
А. Правовые и морально-этические;
Б. Административные, физические, аппаратные и программные;
В. Все вышеперечисленное.
4. Чаще всего применяется способ реализации защиты:
А. «Встроенная»;
Б. Комбинированная;
В. «Добавленная».
5. Этапы сопровождения это:
А. Контроль работы системы, регистрация происходящих в ней событий и их анализ;
Б. Планирование системы защиты;
В. Реализация системы защиты.
6. Политика безопасности входит в
А. Анализ рисков;
Б. План защиты;
В. Управление доступом.
7. План обеспечения непрерывной работы и восстановления включает:
А. Что и когда должно быть сделано;
Б. Кем и как это должно быть сделано;
В. Все вышеперечисленное.
8. Относится к вложениям в информационную безопасность следует как:
А. К затратам;
Б. к инвестициям;
В. К неизбежным потерям.
9. ROI это:
А. процентное отношение прибыли от проекта к инвестициям;
Б. разделение затрат на прямые и косвенные;
В. средневзвешенная стоимость капитала.


